PREFEITURA
DA CIDADE DO RIO DE JANEIRO
Controladoria Geral do Municipio

Portaria” N" CGM-RIO N.° 001, DE 08 DE FEVEREIRO DE 2023.

Estabelece procedimentos de controle de acesso a
rede corporativa da CGM-Rio.

O CONTROLADOR GERAL DO MUNICIPIO DO RIO DE JANEIRO, no uso das
atribuicbes que Ihe sdo conferidas pelalegislacdo em vigor

Considerando o disposto no Decreto Rio n° 44.276 de 1° de marco de 2018, que estabelece
a Politica de Seguranca da Informagéo da Prefeitura da Cidade do Rio de Janeiro;

Considerando as orientagbes contidas na Deliberacdo n° 01 de 28 de margo de 2018 que
regulamenta a Politica de Seguranca da Informac&o - PS| da Prefeitura da Cidade do Rio
de Janeiro - PCRJ;

Considerando o Decreto Rio n° 49.558 de 6 de outubro de 2021, que estabelece os
procedimentos iniciais a serem adotados pela Administracdo Puablica Municipal visando a
construcdo de uma cultura de protecéo de dados pessoais;

Considerando a Resolucdo SEGOVI n° 91/2022, alterada pela Resolucdo SEGOVI n° 93
/2022, que regulamenta o Programa de Governanca em Privacidade e Protecéo dos Dados
Pessoais - PGPPDP no ambito da Administracdo Publica Municipal, em conformidade
com o art. 50, § 2°da Le Geral de Protecdo de Dados Pessoais - LGPD; e

Considerando a necessidade de reduzir os riscos a seguranca das informacfes que
suportam as atividades e 0s objetivos estratégicos da CGM-Rio.

RESOLVE:

Art. 1° Estabelecer os procedimentos relativos ao controle de acesso as informacdes
armazenadas na rede corporativa desta CGM-Rio.

Art. 2° Parafins desta Resoluc&o, considera-se:

| - Acesso: capacidade de usar um ativo da informac&o fisico ou tecnol6gico tais como ler,
criar, modificar ou excluir um arquivo, executar um programa e se conectar a um
dispositivo;

[l - Autenticacdo: processo de reconhecimento formal da identidade dos elementos que
entram em comunicagdo ou fazem parte de uma transacéo eletrénica tais como utilizacéo
de senhas, certificado digital e reconhecimento biométrico;

[l - Confidencialidade: propriedade que garante que a informacéo so esta disponivel a
individuos ou processos autorizados;

IV - Conta de acesso: identificagdo Unica, concedida de forma pessoa e intransferivel a
um usuario, em conjunto com um método de autenticacéo que habilita o seu dono a acessar
equipamentos, sistemas e aplicacbes especificas ou ambientes, de acordo com o perfil de
autorizacdo definido;
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V - Controle de acesso: medidas e procedimentos que possuem o objetivo de proteger as
informagdes contra acessos ndo autorizados;

VI - Custodiante: é aguele que, de alguma forma, zela pelo armazenamento, operacéo,
administracéo e preservacdo das informagdes que néo Ihe pertencem, mas que estéo sob
sua custodia;

VIl - Dados: trata-se da informac&o ndo processada;

VIII - Disponibilidade: propriedade que garante que a informagdo esta disponivel as
pessoas e aos processos autorizados, a qualquer momento requerido;

IX - Gestor de acesso arede: agente responsavel pelo gerenciamento dos acessos a rede;

X - lIdentificac&o: processo pelo qual um usuario fornece sua identidade para acesso a um
ativo dainformagcéo fisico ou tecnol égico;

X1 - Informacg&o: resultado do processamento, manipulacdo e organizacdo de dados de tal
forma que represente um acréscimo ao conhecimento da pessoa que a recebe, podendo se
apresentar de diversas formas, como texto, imagem, audio, etc.;

XII - Integridade: propriedade que garante que informagdo esta intacta e protegida contra
perda, dano ou modificacdo ndo autorizada;

X1l - Risco: probabilidade de ameagas explorarem vulnerabilidades, comprometendo a
confidencialidade, integridade ou disponibilidade da informacéo, causando impactos para
um sistema ou organi zagao;

XIV - Usuério: qualquer pessoa autorizada a ler, inserir ou atualizar informagoes,

Art. 3° A concessdo, a alteracdo e arevogacao de acesso a rede CGM-Rio, custodiada pela
Iplanrio, deverd ser solicitada pelo titular do setor ou por pessoa designada por ele, por
meio do Portal https://iplanfacil.rio.rj.gov.br/ .

81° A solicitagdo de revogagdo de acesso decorrente de eventos de pessoal é de
responsabilidade da geréncia de recursos humanos da CGM tais como mudanca de lotacéo,
cessa0 para outro 6rgdo ou entidade, aposentadoria e concessdo de licenca acima de 30
dias.

§2° A concessdo, alteracdo e revogacdo de acesso sera avaliada pelo gestor de acesso a
rede designado formalmente junto a Iplanrio, conferindo antes de efetivagdo da solicitacéo
de acesso junto ao Iplanrio, se a solicitagdo de acesso foi realizada por servidor autorizado.

Art. 4° Ao solicitar a concessao de acesso, devera ser informada as pastas que o usuario
devera acessar e 0s niveis de acesso a serem concedidos.

81° Os niveis de acesso s30:

| - leitura: 0 usuario podera apenas visualizar e copiar as pastas e 0s arquivos,
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Il - leitura e gravagdo: o usuario podera visualizar, alterar, copiar e apagar as pastas e
arquivos.

Art. 5° O gestor de acesso a rede devera proceder a revisdo dos usuarios com acessos,
trimestralmente ou sob demanda, buscando identificar a existéncia de acessos indevidos,
principalmente quanto a perfis com acessos privilegiados, mitigando assim o risco de uso
indevido de informagoes.

81° A revisdo consistira no envio da relagdo de usuarios e respectivos nivels de acessos aos
titulares dos setores para fins de validag&o.

§2° Ao identificar permissdo de acesso ou nivel de acesso indevido, o titular do setor
deverd solicitar imediatamente a exclusdo e solicitar ao custodiante informagdes
necessdrias para apuracdo do ocorrido, no caso de usuérios ndo vinculados a CGM-Rio.

Art. 6° Sem prejuizo das responsabilidades previstas no Estatuto do Servidor e no Codigo
de Integridade do servidor publico municipal, o gestor de acesso a rede, os titulares e 0s
usuarios se comprometem a:

| - ndo revelar, fora do ambito profissional, fato ou informacdo de qualquer natureza de
gue tenha conhecimento em razdo das suas atribuicdes funcionais, respeitando a
confidencialidade da mesma, salvo em decorréncia de decisdo competente na esfera legal
ou judicial, bem como de autoridade superior;

Il - manter absoluta cautela quando da exibi¢do de dados em tela ou impressora, ou ainda
na gravagdo em meios eletronicos, a fim de que deles ndo venham tomar ciéncia pessoas
n&o autorizadas,

Il - ndo se ausentar do terminal sem encerrar a sessdo de uso da rede, de forma a
impossibilitar o uso indevido por pessoas ndo autorizadas,

IV - ndo revelar ou compartilhar login e senhas pessoais com outros usuérios,

V - comunicar a autoridade competente irregularidades na utilizacgo das informacfes ou
do acesso que venha ater conhecimento; e

VI - responder, em todas as instancias devidas, pelas agbes ou omissdes que possam
colocar em risco ou comprometer a exclusividade de conhecimento de senhas pessoais ou
de informacOes decorrentes dos perfis de acesso em que esteja habilitado.

Art. 7° Esta portaria entra em vigor na data de sua publicacéo.

Rio de Janeiro, 08 de FEVEREIRO de 2023.

GUSTAVO DE AVELAR BRAMILLI

Controlador Geral do Municipio
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