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Glossario

Apetite ao risco: nivel de exposicdo ao risco que o 6rgdo esta disposto a aceitar, a
partir de analise do ambiente, do custo de oportunidade e do custo/beneficio de
tratamento de riscos de menor impacto projetado;

Causa: condi¢des que ddo origem a possibilidade de um evento ocorrer, também
chamadas de fatores de riscos e podem ter origem no ambiente interno e externo.
Sao considerados os “porqués” da ocorréncia do evento. A agdo a ser desenvolvida
pela equipe no tratamento do risco deve, necessariamente, combater/mitigar, uma
ou mais causas. Em geral, somente com a exclusao das causasou a descontinuidade
do processo geram a extingao do risco;

Consequéncia: possiveis efeitos resultantes da ocorréncia de um evento sobre os
objetivos do processo de trabalho ou da organizagao. A necessidade de tratamento
das consequéncias dara azo aos planos de contingenciamento/estancamento dos
efeitos do evento;

Controles Internos: conjunto de regras, procedimentos, diretrizes, entre outros,
operacionalizados de forma integrada pela direcdo e pelos servidores do drgao,
destinados a enfrentar as causas dos riscos, de modo a fornecer seguranca razoavel
de que a ocorréncia de determinado evento tera menor impacto na consecucao da
missao da entidade, quando comparado a risco nao tratado (controlado);

Gestdao de riscos: o conjunto de agdes direcionadas ao desenvolvimento,
disseminacao e implementacao de metodologias de gerenciamento de riscos
institucionais, objetivando apoiar a melhoria continua de processos de trabalho,
projetos e a alocacdo e utilizagado eficaz dos recursos disponiveis, contribuindo para
o cumprimento dos objetivos da CGM-Rio;

Gerenciamento de riscos: processo continuo que consiste no desenvolvimento de
um conjunto de agdes destinadas a identificar, analisar, avaliar, priorizar, tratar e
monitorar eventos capazes de afetar, positiva ou negativamente, os objetivos,
processos de trabalho e projetos da CGM-Rio, nos niveis estratégico, tatico e
operacional;

Incerteza: é o estado, mesmo que parcial, da deficiéncia das informacdes
relacionadas a um evento, sua compreensao, seu conhecimento, sua consequéncia
ou sua probabilidade;

Processos de trabalho: conjunto de atividades inter-relacionadas ou interativas que
representam os métodos de execucdo de um trabalho necessario para alcangar um
objetivo;
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Mapa de riscos: registro formal através do qual o gestor insere os riscos
identificados, assim como as a¢gdes minimas referentes ao gerenciamento;

Nivel de risco: o nivel de criticidade do risco, assim compreendido o quanto um
risco pode afetar os objetivos, processos de trabalho e projetos da CGM-Rio, a partir
de escala predefinida de criticidades possiveis;

Impacto: o grau ou importancia dos efeitos da ocorréncia de um risco, estabelecido
a partir de uma escala predefinida de consequéncias possiveis;

Probabilidade: é a chance de o risco acontecer, estabelecida a partir de uma escala
predefinida de probabilidades possiveis;

Processos-chave: sdo os processos relevantes para a CGM-Rio relacionados a sua
atividade-fim e/ou aos objetivos estratégicos definidos no Planejamento Estratégico
- PE;

Risco: a possibilidade de que um evento ocorra e afete, positivamente (risco
positivo) ou negativamente (risco negativo), os objetivos estratégicos do 6rgao, por
meio dos seus processos de trabalho ou projetos desenvolvidos;

Risco inerente: é o nivel de risco ao qual uma organizacdo esta exposta antes de
considerar qualquer controle preexistente;

Risco residual:é o nivel de risco ao qual uma organizacdo esta exposta depois de
considerar os controles preexistentes que possam reduzir sua frequéncia ou o seu
impacto; e

Dimensoes do risco: classificacao dos tipos de riscos que podem afetar o alcance
dos objetivos estratégicos da CGM-Rio, observadas as caracteristicas de sua area de
atuacdo e as particularidades do setor publico.
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Introducdo a Politica de Gestao de Riscos

Politica de Gerenciamento de Riscos - PGR da CGM-Rio chega a sua primeira

revisao com o intuito de aprimorar a metodologia com a adicao de mais um

enfoque, o da continuidade dos servicos, com base da ISO 22301. Assim,
passam a embasar a politica a 1ISO 31000 e a ISO 22301 e suas derivacgdes.

A Politica de Gestdo de Riscos - PGR tem como finalidade identificar, corrigir e
tratar os riscos existentes nos processos de trabalho estratégicos adotados no
ambito do drgdo, agindo para a diminui¢do dos impactos que possam afetar, direta
ou indiretamente, o alcance dos objetivos tracados no seu planejamento
estratégico.

Sendo assim, a CGM-Rioresolveu adotar um modelo de gestao moderno,
pratico e desburocratizado, visando o aumento da efetividade das suas atividades.
Isso tudo vem do entendimento de que a Administracao Municipal precisa sempre
estar atenta a melhoria da gestdo dos seus recursos, 0s quais S30 €scassos e
merecem um gerenciamento mais profissionalizado, voltado para a continuidade
dos servigos prestados ao principal cliente desta municipalidade, o cidadao carioca.

APolitica de Gestdo de Riscos da CGM-Rio apresenta um conjunto de
principios, objetivos, diretrizes, processos e informacGes, internas e externas, que
formam as linhas gerais do gerenciamento de riscos, tendo como referéncia normas
internacionais que tratam do tema, como o COSO ERM e a ISO 31.000:2009, bem
como politicas de riscos ja consolidadas no pais, como as
metodologiasimplantadasna CGU, no TCU e o manual do programa de gestao de
riscos da SEFAZ/BA, todos esses de cunho pedagogico e orientador de grande valia
para a elaboracao do presente manual.

No contexto governamental, os riscos podem ter impactos de grande escala.
E por isso, é fundamental ter a capacidade de antever, identificar e lidar com
situacdes de risco, elaborando um plano de respostas ou tratamento, o que
demonstra a maturidade gerencial do 6rgdo. Assim sendo, a Gestado de Riscos auxilia
o gestor a antecipar os problemas e a se preparar para enfrenta-los da melhor
maneira possivel. Constitui-se, portanto, elemento fundamental para a boa
governanga, pois contribui para reduzir as incertezas que envolvem a defini¢cao da
estratégia e dos objetivos da organizacdo e, por conseguinte, o alcance de
resultados em beneficio da sociedade.



A Politica de Gestdo de Riscos da CGM-Rio encontra
suporte em dez principios ou postulados que orientam
a sua implantacao e o seu desenvolvimento dentro do
orgao.

Sao eles:

|. AGREGARVALOR e proteger o ambiente institucional;

Il. APOIAR A MELHORIA continua;

IIl. CONSIDERAR FATORES humanos e culturais;

IV. ORIENTAR-SE PELO CUSTO BENEFiCIO, devendo sempre ser
analisado o possivel impacto do risco em relacdo ao custo de
implantacao das acOes para tratamento.

V. SER PARTE INTEGRANTE dos processos organizacionais;

VI. SER SISTEMATICA, estruturada e oportuna;

VII. SER SOB MEDIDA, alinhada com o contexto interno e externo e com
o perfil do risco;

VIIl. SER TRANSPARENTE e conclusiva;

IX. SER DINAMICA, interativa e capaz de reagir a mudancas; e

X. SUBSIDIAR a tomada de decisoes.
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IMPLANTAQAO, O DESENVOLVIMENTO E A
DISSEMINACAOde metodologia de identificacio
e tratamento de riscos dos processos da CGM-
Rio. Sao eles:

Mitigar os efeitos dos eventos de riscos que impactam no alcance da
missdo e dos objetivos tracados no Planejamento Estratégico;

Estimular uma gestdao proativa que antecipe e previna ocorréncias
capazes de afetar seu desempenho;

Melhorar a governanca, o controle interno da gestao e a qualidade do
gasto publico;

Prezar pelas conformidades legal e normativa dos processos
organizacionais;

Otimizar procedimentos em que haja a possibilidade de auferir novas
receitas; e

Melhor gerir os riscos atrelados as compras e as contratacdes realizadas.



Gestores de Riscos

Para que se coloque em pratica todas as diretrizes previstas no
manual, é de fundamental importancia que se defina os RESPONSAVEIS
por cada tarefa prevista na metodologia. Dentre esses responsaveis
estdo os gestores dos riscos.

Sdo considerados gestores dos riscos aqueles responsaveis por
processos de trabalho, projetos e iniciativas estratégicas, taticas e
operacionais da CGM-Rio, em seus respectivos ambitos e escopos de
atuacdo, sendo esses os verdadeiros responsaveis pelo desenvolvimento
da politica no ambito organizacional:

O Controlador-Geral e os Subcontroladores, embora nao sejam
gestores dos riscos, tendo em vista que nao sao diretamente
responsaveis pelas tarefas dos setores, sdo responsaveis, em ultima
instancia, pelo processo decisorio que envolve a Gestao de Riscos, sendo
fundamental o seu apoio para engajamento de todos no processo.

Figura 1 - Gestores de Riscos
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Competéncias e responsabilidades

Uma vez definidos quem sdo os gestores dos riscos, é preciso delimitar as
competéncias, ndo sé destes, como de todos aqueles agentes publicos que atuardo
no tratamento dos riscos identificados. Vejamos:

Comissao de Controle Interno - Nucleo de Apoio a Gestdo de
CONINT Riscos -CG/SUBAC/CCN

LRSS E Ll Cl T o IOU NI PCI@IN o [cvantar e mapear 0S pProcessos-
objetivos estratégicos. chave associados aos objetivos
e Definir cronograma e[l fixados no Planejamento
IJEREIENER LI R N NEN Estratégico.

de Riscos. e Orientar e capacitaros setores
CIVEINTENCVEETREWHICIENINGE quanto a identificacdo, avaliacdo e
alinhado ao PEREEINEIE tratamento dos riscos.

estratégico. e Desenvolver ferramenta de
LIV TR R VET [ - [VIe [l ccrenciamentode Riscos.
maturidade atribuido ao 6rgao. e Validar acdes e atribuir grau de
LGNNI (o oo le [ maturidade do 6rgdo.

(RN T[Tl Tl oIl o Monitorar o desempenho do plano
el (Io [N NN (IR LIIMGIEIIEN  de gerenciamento de riscos.

serem implementados. e Propor indicadores de
LAEIEIENEMI N[ EINENIEGEI  serenciamento de riscos.

Gestores de Riscos Servidor responsavel pelo
processo

e Gerenciar os riscos atrelados e|dentificar e avaliar os riscos dos

aos seus processos de trabalho, processos a serem gerenciados.
conforme apetite a risco definido. eImplementar os controles internos
e Prover informagdes e auxiliar propostos e comunicar ao gestor.

no mapeamento dos processos. eldentificar tempestivamente, no
® Revisar a avaliagao dos riscos decorrer das suas atividades, novos
identificados. eventos que possam estar em vias
e Definir respostas aos riscos. de acontecer e que afetem o
e Definir controles para tratar os processo de trabalho.

riscos. e Comunicar riscos identificados nas
e Comunicar as agoes realizadas. suas atividades e informar ao gestor
e Designar servidor responsavel do risco.

pelo processo.
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Estratégia de implantacdao da Politica de
Gestao de Riscos

A Politica de Gestdo de Riscos - PGR da CGM-Rio consiste em um conjunto de
procedimentos que visa estruturar mecanismos para mitigacao dos efeitos dos
eventos de riscos que impactam no alcance da missdo do érgao.

A implanta¢do da Politica de Gestdo de Riscos - PGR pressupde a unido de
trés medidas fundamentais:

Figura 2 - Pressupostos da Politica de Gestdo de Riscos

Apoio da Alta Gestao
Capacitacao

Metodologia

Apoio da Alta Gestao

Considerado medida fundamental para o sucesso da metodologia, o apoio da
alta gestdao serve de base para que todos os servidores tenham ciéncia da
importancia do processo e de que, com o respaldo do CONINT, serdo ofertados todos
0s meios possiveis para o sucesso da proposta.

O chamado “tone at the top/ tone from the top” é o comprometimento
demonstrado pela alta gestdo do 6rgdo para que haja aderéncia a politica em toda a
CGM. Ou seja, o exemplo tem que vir de cima.

Pode-se dizer assim que a cultura do gerenciamento de riscos nasce junto
daqueles que detém o poder e a capacidade de direcionar o 6rgdo no alcance dos
seus objetivos, da sua missao institucional. Se a alta gestdao da CGM nao estiver
voltada para a propagacgao da cultura da gestao de riscos, as equipes jamais serao
“tomadas” por esse propdsito.

O risco faz parte do “negdcio” e todos aqueles que ocupam cargos de alta
direcao devem saber que nao existe atividade que nao incorra em riscos durante a
sua execucgdo, e com um 6rgdo de controle do porte da CGM, em um municipio da
magnitude do Rio de Janeiro ndo seria diferente. Deste modo, cada um desses tem
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como dever transmitir aos seus colaboradores a importancia de se tratar os riscos
inerentes ao controle interno, discutindo a tematica dos riscos organizacionais.

Em esséncia, cabe a esses gestores a identificacdo da melhor maneira de
sensibilizar as suas equipes para que a implementa¢dao da metodologia continue
sendo um sucesso.

Para isso, sdo recomendaveis comunicacdes diretas, a demonstracdo dos
resultados apds as analises junto a CG/SUBAC/CCN, e a solicitacdo constante de
treinamento, mostrando os beneficios que o gerenciamento de riscos tem gerado,
bem como os prejuizos que podem surgir se a CGM ou o setor ndo possuir um
programa efetivo de gestao desses eventos.

Além disso, o Controlador Geral tem papel fundamental na disseminacao da
politica, elaborando declara¢des para os servidores acerca da importancia do
gerenciamento de riscos, solicitando a insercao de trilha de conhecimentos voltada
para Gestao de Riscos no Programa de Desenvolvimento de Pessoas - PDP (Portaria
CGM n° 07/23) e ainda promovendo eventos de apresentacdao dos resultados
alcancados ao final de cada exercicio.

Com essas atitudes pode-se dizer que a CGM estara no caminho para obter o
pleno apoio da alta gestao ao desenvolvimento da metodologia.

Capacitacao em Gestao de Riscos

A capacitacdo é requisito essencial para que todos os agentes publicos do
6rgdo desenvolvam gradualmente os conhecimentos, competéncias e habilidades
necessarios aos temas de gestdo de riscos e mapeamento de processos.

Sendo assim, compete a CG/SUBAC/CCN promover aos servidores da CGM-
Rio, a capacitagdo necessaria sobre Gestdo de Riscos e sobre Mapeamento de
Processos, com o objetivo de dotar os integrantes das areas dos conhecimentos
metodoldgicos necessarios para aimplementacdo da metodologia proposta.

A estratégia de capacitacdo dos gestores e servidores podera incluir reunides,
cursos, workshops e intercambios com drgaos/entidades que ja possuam expertise
na gestdo de riscos, de modo a estimular a troca de experiéncias na implantacdo da
metodologia aqui tratada.

11
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Metodologia de Gerenciamento de Riscos

A metodologia apresentada é estabelecida e estruturada em seis etapas, as
quais sdo necessarias para o gerenciamento dos riscos em todas as suas fases desde
o seu planejamento até a entrega dos produtos, visando garantir que os riscos que
possam impactar no alcance dos objetivos estratégicos sejam identificados,
avaliados e tratados.

Adotar uma metodologia de gestdo de riscos traz inimeros beneficios as
instituicGes, dentre os quais se destacam: a possibilidade de mitigar possiveis
impactos provenientes de atos de corrupgdo e desvios éticos; fomentar o
cumprimento de leis e regulamentos; evitar danos a imagem; aumentar a confianga
e a credibilidade da gestao, e; contribuir para assegurar uma comunicagao eficaz.

Além disso, a fim de dar maior eficiéncia e impacto a metodologia, o inicio da
implantagdo deve se dar por meio do gerenciamento dos riscos dos processos-
chaves selecionados a partir de atividades operacionais estratégicas para a CGM-Rio,
podendo, de acordo com a evolugdo da maturidade do 6rgdo e sua capacidade de
monitoramento, expandir-se o escopo aos demais processos/projetosdesenvolvidos,
sem que haja perda de qualidade e efetividade.

Diretrizes para gerenciamento de riscos

O gerenciamento de riscos deve ser feito em ciclos nao superiores a dois
anos, ou ainda, a cada revisdo do planejamento estratégico,o que ocorrer antes,
abrangendo: os projetos de melhoria e ampliacdo previstos; os processos de
trabalho desenvolvidos; os sistemas informatizados geridos; bem
como a gestdo orcamentaria, patrimonial, financeira e de
pessoal do 6rgdo, com vistas a reduzir a possibilidade
de ocorréncia de riscos negativos, assim como, MéX.

quando for o caso, potencializar os riscos positivos
(oportunidades).

O limite temporal a ser considerado para o
ciclo de gerenciamento de riscos de cada processo
podera ser decidido pelo respectivo gestor, levando em
conta o limite maximo estipulado de 2 anos.

Sendo assim, pode-se dizer que o cerne da gestdo de riscos sera mapear,
identificar e tratar vulnerabilidades de curto, médio e longo prazo que impactam a
consecugao dos objetivos estratégicos da CGM-Rio.

12
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Embora seja fundamental dar inicio a implantacdo da politica de gestdo de
riscos, ela ndo sera efetiva caso ndo haja no ambito do érgdo uma diretriz de revisado
e de retroalimentacao do processo, uma vez que o fator tempo costuma ser
imperativo na definicdo das formas de tratamento dos riscos. Dessa forma, realizar a
analise periddica de todos os fatores apresentados deixa o 6rgdo demasiadamente
mais seguro, de modo a salvaguardar os seus ativos e objetivos estratégicos
inerentes a projetos e processos de trabalho frente a novos riscos que possam ter
sido identificados com o passar do tempo.

Etapas do Gerenciamento de Riscos

Na figura 3 estao descritas as etapas da metodologia que definem o ciclo a ser
percorrido para o gerenciamento de riscos no

érgéo: Figura 3 - Etapas do Gerenciamento de Riscos

estabelecimento

informagao do contexto e
e comunicagao fixacdo dos
objetivos

06

Etapas
da metodologia
de gerenciamento
de riscos

mapeamento
dos processos

monitoramento
dos riscos

identificacao,
andlise

e avaliacdo
dos riscos

e controles

03

tratamento
dos riscos

04

As etapas acima apresentam particularidades que deverao ser
criteriosamente analisadas, cabendo ao gestor dar a cada uma delas a importancia
necessaria, de acordo com o momento do ciclo e a maturidade do 6rgdo no
tratamento dos riscos aos quais esta exposto.
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ANALISE DO CONTEXTO

Etapa 1 - Estabelecimento do contexto e fixacao
dos objetivos

Essa etapa envolve uma avaliagdo global do contexto no qual o drgéo esta
inserido partindo da identificacdao dos fatores correlatos ao ambiente interno e
externo.

A analise de contexto torna-se fundamental para a definicdo dos riscos a
serem tratados com maior ou menor urgéncia de acordo com o grau de ameaga ou
oportunidade que demonstre a continuidade do érgdo.

O contexto demonstra ainda qual a posicdo estratégica do 6rgdo frente ao
municipio, aos seus pares e aos seus colaboradores, fornecendo, por meio da
identificagdo do ambiente, indicios acerca do futuro e da continuidade de seus
servigos a ser esperado pelos seus principais usuarios.

A definicao do ambiente interno e externo pode ser realizada utilizando-se a
ferramenta de analise de cenarios conhecida como matriz “SWOT” ou “FOFA” e deve
considerar, dentre outros, os seguintes critérios:

a) ambiente cultural, social, politico, legal, regulatério, financeiro,
tecnoldgico e econémico, nacional, regional ou local;

(Sel\J Qe b) fatores-chave e tendéncias que tenham impacto sobre os
SISOl objetivos da CGM-Rio; e

c) relagGes com partes interessadas externas e suas percepgoes

e valores;

a)

b) politicas, objetivos e estratégias implementadas para atingi-los;
¢) capacidades, entendidas em termos de recursos e conhecimento;
d) sistemas de informacao, fluxos de informacao e processos de

governanga, estrutura organizacional, fungoes e responsabilidades;

tomada de decisao (formais e informais); CONTEXTO
e) relagcdes com partes interessadas internas e suas percepgoes e INTERNO
valores;

f) cultura do Orgio;
g) normas, diretrizes e modelos adotados pelo 6rgdo; e
h) forma e extensao das relagdes contratuais.

14
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A matriz SWOT (FOFA) podera ser utilizada para identificar, no ambiente
interno, as forgas e fraquezas da CGM-Rio, e, no ambiente externo, as ameagas e
oportunidades do contexto ao qual estd inserido, as quais sejam capazes de
impactar positivamente ou negativamente a organizagao.

Figura 4 - Matriz SWOT

FATORES NEGATIVOS  FATORES POSITIVOS

V-
&,

A identificacao das forcas, fraquezas, oportunidades e ameagas permite
estabelecer a relacdao ambiental entre os quadrantes da SWOT, de modo a
demonstrar a correlagdo entre eles, conforme as imagens a seguir:

FATORES INTERNOS

FATORES EXTERNOS

Figura 5 - Relacdo ambiental entre os fatores da SWOT

FATORES NEGATIVYOS  FATORES POSITIVOS FATORES NEGATIVOS  FATORES POSITIVOS

FATORES INTERNOS
FATORES INTERNOS

SYW3180ud
WADYINVAYIY

FATORES EXTERNOS
FATORES EXTERNOS
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RESTRIGOES

FATORES NEGATIVOS

FATORES INTERNOS

FATORES EXTERNOS

FRAQUEZAS

FATORES POSITIVOS

VULNERABILIDADE

FATORES NEGATIVOS  FATORES POSITIVOS

FATORES INTERNOS

FORGAS

AMEACAS

FATORES EXTERNOS

A figura 5 apresenta quadrantes de tonalidade mais colorida e outros
esmaecidos. Os quadrantes coloridos demonstram predominancia dos fatores em
relagdo aos esmaecidos. Tal predominancia é revelada sempre se cotejando fatores
do mesmo ambiente, ou seja, internos com internos e externos com externos. Ou
seja, uma vez identificadas mais for¢as do que fraquezas, o quadrante de forgas
estara colorido e o de fraquezas esmaecido. O mesmo vale para os fatores externos.

Em caso de empate na analise da correlacdo entre os fatores internos e entre
os fatores externos, deve-se de acordo com o principio da prudéncia, enquadrar o
6rgdo no quadrante negativo, utilizando-se sempre que necessario o bom senso.

A partir da analise conjugada dos fatores internos e externos da SWOT,
podemos identificar a seguiro ambiente no qual esta inserido:

Quadro 1 - Analise de Tendéncia

Ambiente

Alavancagem

. Tendéncia |

Em um ambiente de alavancagem, o 6rgdo apresenta
internamente mais forgas do que fraquezas, ao passo que
em relagdo ao ambiente externo, encontra-se em um
cenario de maiores oportunidades do que ameacas. Sendo
assim, ha uma tendéncia de consolidacdao a partir do
momento em que o 6rgdo aceita o desafio de fortalecer-se
cada vez mais aproveitando as oportunidades
apresentadas externamente.

Restri¢cdes

Em um ambiente de restrigdes (limitagdes), o orgdo
apresenta internamente mais fraquezas do que forgas, ao
passo que em relagdo ao ambiente externo, encontra-se
em um cenario de maiores oportunidades do que ameacas.
Sendo assim, ha uma tendéncia de superagao a partir do
momento em que o 6rgdo aceita o desafio de transformar
seus pontos fracos em fortes, aproveitando as
oportunidades apresentadas externamente. O objetivo é
transformar pontos fracos em fortes, saindo de um
ambiente de restricdo para ambiente de alavancagem.
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Ambiente ~ Tendéncia | Analise

Em um ambiente de vulnerabilidade, o drgdo apresenta
internamente mais for¢as do que fraquezas, ao passo que
em relagdo ao ambiente externo, encontra-se em um
cenario de maiores ameacas do que oportunidades. Sendo
assim, hd uma tendéncia de deterioracdo a partir do
momento em que o 6rgdo ndo enfrenta o desafio de
defender seus pontos fortes cada vez que uma ameaca
colocar em risco a sua integridade. O objetivo é se
resguardar, evitando sair de um ambiente de
vulnerabilidade para ambiente de problemas.

Em um ambiente de problemas, o érgdo apresenta
internamente mais fraquezas do que forgas, ao passo que
em relagdo ao ambiente externo, encontra-se em um
cenario de maiores ameacas do que oportunidades. Sendo
assim, ha uma tendéncia de extingao a partir do momento
Problemas em que o 6rgdo nado busca de maneira urgente vencer o
desafio de subsistir frente a um ambiente que sé tende a
expor ainda mais as suas fragilidades. O objetivo é
sobreviver, atuando de maneira urgente nas maiores
ameacgas com potencial de impactar a continuidade do
orgdo.

Vulnerabilidades

De acordo com o ambiente identificado, poderd o érgdo utilizar-se de
diferentes estratégias de enfrentamento aos riscos. Metodologicamente, a fim de
possibilitar o calculo do apetite a risco sugerido foram atribuidos valores fixos aos
ambientes e estratégias sugeridas, conforme tabela abaixo:

Quadro2 - Valores fixos atribuidos ao Ambiente

Ambiente
Alavancagem - Estratégia Ofensiva - Foco em Fortalecer 4
Restri¢Ges - Estratégia de Reforgo - Foco em Aprender 3
Vulnerabilidades - Estratégia de Confronto - Foco em Defender 2
Problemas - Estratégia de Defesa - Foco em Resistir 1

Os resultados obtidos na analise do contexto devem ser registrados na
planilha constante do apéndice I.

1.1 Defini¢ao do grau dematuridade no gerenciamento de riscos

Instituto de complexa definicdo, a maturidade em gerenciamento de
riscospode ser entendida como o discernimento que o 6rgado tem acerca dos riscos a
que estd exposto e a forma ‘institucional ‘como lida com eles, seja formal ou
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informalmente. A maturidade teria assim correlacao direta com o preparo e o
modocomo o 6rgdo rotineiramente responde/trata os riscos visando mitigar os
eventos que possam desvirtua-lo do alcance dos seus objetivos.

A andliseda maturidade deve ser realizada primordialmente em dois
momentos. O primeiro quando se esta realizando a analise ambiental no inicio do
ciclo de gerenciamento de riscos, entendendo a atual cultura internado 6rgdo. Ja o
segundo momento se da ao final de cada ciclo, possibilitando assimverificar o
quanto evoluiu durante o periodo, amadurecendo, otimizando e sistematizando
processos ou estagnando, mantendo-se no mesmo status quo anterior. Ha ainda a
possibilidade de o érgdo regredir em sua maturidade, a exemplo de quando
descontinua praticas que vinham dando resultado na mitigacdo de determinados
riscos.

A partir da definicdo do grau de maturidade do 6rgdo e em posse do resultado
da analise ambiental devera entdo ser definido o apetite a riscos sugerido, sendo
este extremamente baixo (em ambientes de vulnerabilidades, restricdes e
problemas) ou muito baixo (ambiente de alavancagem)quando o grau de
maturidade for igual a 1, o que podera se dar, por exemplo,na implementacdo da
politica de gerenciamento de riscos, uma vez que poderd ndo haver ainda
internamente uma cultura formal de tratamento e gestdo dos riscos.

Os graus de maturidade poderdo se dar nos 3 niveis, de acordo com as
caracteristicas encontradas, conforme a seguir:

Quadro 3 - Graus de Maturidade

Gestao de riscos tratada informalmente; sem tratamento

Basico . . . . Grau l
formalizado dos riscos e com pouca comunicacao sobre os riscos.
Ha principios e padrdes documentados, treinamento basico sobre
gestao de riscos, e engajamento parcial da equipe para o Grau 2

Intermediario | gerenciamento dos riscos do setor; hd comunicacdo formal de
identificacdo, tratamento e monitoramento dos riscos.

Gestdo de riscos otimizada e sistematizada; principios e processos
estdo integrados aos processos-chave da organizacdo; completo
Avancado engajamento de toda a equipe no gerenciamento dos riscos; ha Grau 3
comunicacdo formal, periddica e tempestiva de identificacdo,
tratamento e monitoramento dos riscos.
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1.2 Definicao do apetite ao risco

Com base na analise de contexto realizada, o CONINT! devera definir o apetite
a risco que o Orgdo esta disposto a aceitar, considerando a importancia dos
processos-chave instituidos para a consecucdo dos seus objetivos organizacionais.

Para auxiliar na decisdo do CONINT, o apetite a risco podera ser definido,
multiplicando-se o valor correspondente ao ambiente pelo grau de
maturidadeatribuido ao 6rgdo, obtendo-se os valores para apuracdo do apetite a

risco sugerido, conforme a seguir:
Quadro 4 - Calculo do Apetite a Risco Sugerido

Ambiente Grau de Maturidade do Orgo Resultado

w
[y
N

RPINWIELRINIWIERLRINW(EIN
RINWNAPOOWIO|L|

Os valores obtidos como resultado da multiplicagao do ambiente pelo grau
de maturidade foram agrupados, dando origem ao quadro a seguir que fixa a faixa
de valores para apuracao do apetite a risco sugerido:

Quadro 5 - Faixa de valores para apurac¢ao do Apetite a Risco Sugerido

Apetite a Risco Sugerido! Faixa de Valores ‘
Moderado 12
Baixo 8e9
Muito Baixo 4e6
Extremamente Baixo la3

O apetite a risco podera, ainda, ser classificado como alto quando o érgao
entender que a maturidade na gestdo de riscos, no nivel avangado, atingiu um
patamar sustentavel a longo prazo e que o monitoramento dos riscos pode ser mais

L A andlise dos quadrantes da matriz SWOT conjuntamente com a maturidade apenas sugere um apetite
a risco para o 6rgdo, cabendo ao CONINT a definicdo.
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brando devido ao grande controle e preparo que o 6rgdo detém acerca da
possibilidade de ocorréncia de quaisquer eventos identificados.

A definicdo do apetite a riscos é fundamental para que se tenha a correta
dimensao dos riscos que obrigatoriamente devem ter algum controle implantado
pelo Orgdo, guardando relac3o proporcional ao resultado encontrado na Matriz de
Riscos (quadro 6).

Assim, a correlacdo Apetite versus Matriz é representada da seguinte forma:

Quadro 6 - Correlacdo Apetite ao Risco x Riscos Inerentes a serem tratados

Riscos Inerentes a serem

Apetite a Risco Sugerido? Faixa de Valores tratados
Moderado 12 Rl =16
Baixo 8e9 RI=11
Muito Baixo 4e6 Rl =08
Extremamente Baixo la3 Rl =04

Caso o CONINT entenda, ou, a CGM seja legalmente obrigada a tratar todos os
riscos, considerar-se-a, o apetite nulo, e RI= 1.

Etapa 2 - Mapeamento de Processos

O Mapeamento é a modelagem dos processos por meio de notagdo grafica,
que proporciona para a organizagao um melhor conhecimento do “como” seus

processos de trabalho sdo executados, Figura 6 - Etapas do Mapeamento de Processos
suas etapas desenvolvidas e seus

produtos gerados, a partir dos insumos

disponibilizados.

Validagédo Mapeamento

desenvolvimento de cada umdos

principais processos de trabalho do érgao,

sendo, portanto, ferramenta que auxiliara na identificacdo dos riscos com potencial
para afetar o alcance dos objetivos da organizagao.

Planejamento

O mapeamento, no contexto da
PGR, tem como objetivo viabilizar a
implantacado da  metodologia  de
gerenciamento de riscos, fornecendo
informacdes relevantes sobre cada um
dos passos executados no

2 A anélise dos quadrantes da matriz SWOT conjuntamente com a maturidade apenas sugere um apetite
a risco para o 6rgao, cabendo ao CONINT a definigao.
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O Mapeamento de Processos proposto segue modelo simplificado, sendo
composto por trés passos: planejamento, mapeamento e validagao.

2.1 Planejamento

O planejamento consiste no levantamento dos processos-chave a serem
mapeados. Neste passo também sdo definidas as fun¢des associadas ao
mapeamento e as ferramentas (formulario, entrevista, observacado, etc.) a serem
utilizadas para o levantamento de cada etapa do processo junto aos gestores.

2.1.1 Levantamento dos processos-chave

O levantamento dos processos-chave devera ser realizado com base na
analise do ambiente interno e externo, conforme analise de criticidade, levando-se
em consideracdo a relagdo entre o custo, conforme o nivel de complexidade do
mapeamento de um processo, e os beneficios que ele podera gerar a CGM-Rio. Os
processos-chave levantados devem ser mapeados e associados aos objetivos
estratégicos.

O levantamento dos processos sera realizado pelo ponto focal de cada setor
com o apoio da CCN e validado pela chefia, a qual devera, uma vez levantados todos
0s processos, relaciona-los em planilha de modo a facilitar a identificacdo daqueles
chaves, os quais serdo mapeados com prioridade frente aos demais processos do
setor.

Uma vez levantados e selecionados os processos-chave, devera o érgao
partir, em parceria com a CCN, para a etapa de mapeamento.

2.1.2 Definicao de Fungdes

Ainda no planejamento deverdo ser definidas as fung¢des (responsabilidades)
necessarias para o mapeamento de cada um dos processos selecionados, tais como:

Servidor Responsavel pelo Processo: pessoa ou grupo de pessoas com
responsabilidade sobre a execugdo e desempenho do processo.

Especialista do Processo: pessoa ou grupo de pessoas que tenham profundo
conhecimento sobre as regras necessarias para o funcionamento do processo.

Modelador do Processo: funcao da CCN, por meio de equipe designada. A equipe
realizard a modelagem dos processos em notacdo grafica, a partir das orientagdes
do servidor responsavel pelo processo com valida¢do do Especialista designado.

2.2 Mapeamento

O Mapeamento sera a representacdo grafica em notacao de modelagem de
processos de negdcio, ou, como é comumente chamado, pela sigla em inglés, BPMN,
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com nivel de completude e precisdo dos processos de trabalho, identificando os
atores do processo, os inputs e os outputs, bem como as tomadas de decisao
atreladas ao negdcioadequados as necessidades de implantacdo da PGR.

2.3 Validacao

Sera realizada a validacdo do processo-chave mapeado junto ao Especialista
do Processo. O objetivo da validacdo é verificar se o que foi mapeado corresponde
ao que é realizado na pratica, tendo como resultados possiveis uma validacdo
positiva ou uma sinalizacao de necessidade de corre¢oes no mapeamento.

2.4 Notacao Grafica e Software (ferramenta)

Para realizar o mapeamento de processos de forma agil, simples e em
ambiente grafico intuitivo é necessaria a adogdo de procedimentos relacionados ao
uso da notagdo BPMN 2.0 (nota¢do desenvolvida com o objetivo especifico de criar
um padrdo, uma linguagem comum para modelagem de processos de negdcios) e o
uso de software especifico.

A seguir é apresentado exemplo de processo mapeado na ferramenta diagrams.net,
o qual utiliza notagdo BPMN e diz respeito a Gestao de Riscos conforme as

especificagoes deste manual:

Figura 7 - Demonstracio grafica da notacio de mapeamento de processos

MAPEAMENTO DA GESTAO DE RISCOS

CONINT

ceN

GESTOR DE RISCO

RESPONSAVEL PELO PROCESSO

Mapeamento Validagdo e B
Tratamento retroalimentacdo
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Significado dos principais elementos da notacdo grafica BPMN:

Evento ,
de Inicio Indica o inicio do processo.

Evento
Intermediario

Indica o fim do processo.

Indica que algo ocorreu
durante o processo.

Gestao de Riscos de Projetos

Além dos processos, a CGM-Rio
desenvolve projetos, os quais sao esforcos
temporarios empreendidos para criar um
produto, servico ou resultado Unico.
Levando-se isso em consideragdo, cabe
ressaltar que alguns dos Objetivos Estratégicos
possuem acdes com natureza prépria de
projeto.

Logo, atendendo ao objetivo geral da
gestao de riscos da CGM-Rio de agir para a

diminuicdao dos impactos que possam afetar o

alcance dos objetivos tragcados no seu
planejamento estratégico, esses projetos
devem fazer parte do escopo desta

metodologia.

Quadro 7 - Elementos da notacdo grafica BPMN

Representa um trabalho
realizado.

Tarefa

Representa uma decisao a ser
tomada ou um ponto de
divergéncia no fluxo do processo.

Gateway
Paralelo

Representa a divisdo de caminhos que
podem ser seguidos simultaneamente e
um ponto de convergéncia no fluxo do
processo.

Gateway
Exclusivo

Sendo assim, serdo considerados
projetos-chave o0s mais importantes para o
sucesso de um Objetivo Estratégico.

Esses projetos-chave deverao  ser
discriminados a partir do Plano de
Gerenciamento de Projeto (plano que define
como o projeto é executado, monitorado,
controlado e encerrado).

O mapeamento de projetos seguira todas
as etapas da gestao de risco presentes neste
manual, com excecdo do Mapeamento de
Processos, respeitando-se diferencas
metodolodgicas pontuais para gestdo de risco de
projeto quando for necessario.

Desta forma, quando este manual se
referir a processo-chave, também ha referéncia a
projeto-chave.
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IDENTIFICACAO, ANALISE E AVALIACAO

Etapa 3- ldentificacdo, analise e avaliacdo dos
riscos e controles

Essa é a etapa por meio da qual sdo identificados, analisados e registrados os
riscos que podem afetar os processos e projetos-chave relacionados aos objetivos
estratégicos organizacionais.

Por meio da identificacdo e analise dos riscos, pode-se planejar as acbes de
tratamento adequadas e qual o tipo de resposta a ser dada a determinado risco, com
base no apetite a risco definido pela organizacao.

3.1 Como identificar e analisar os riscos?

Levando-se em conta as informacOes obtidas na etapa analise do contexto,
servidores e gestores com conhecimento do processo-chave e visdo holistica do
orgdo/setor devem identificar e relacionar riscos negativos ou positivos
(oportunidades) que possam impactar o atingimento dos objetivos. Para isso é
importante que tenham conhecimento da metodologia de gerenciamento de riscos.

Utilizando o modelo vigente na CGU como parametro, cabe dizer que os

riscos podem ser identificados a partir de perguntas, como: :

Os riscos identificados inicialmente podem ser analisados e revisados,
reorganizados, reformulados e até eliminados nesta etapa, e, para tanto, podem ser

utilizadas as seguintes questoes:

O evento é um risco que pode COMPROMETER claramente um
objetivo do processo?

O evento é uma FALHA no desenho do processo organizacional?
A luz dos objetivos do processo, o evento identificado é um
RISCO, uma CAUSA ou uma CONSEQUENCIA do risco?

Quais eventos podem EVITAR o atingimento de um ou mais
objetivos do processo organizacional?

Quais eventos podem ATRASAR o atingimento de um ou mais
objetivos do processo organizacional?

Quais eventos podem PREJUDICAR o atingimento de um ou
mais objetivos do processo organizacional?

Quais eventos podem IMPEDIR o atingimento de um ou mais
objetivos do processo organizacional?

O evento é uma FRAGILIDADE em um controle para tratar um
risco do processo?
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Uma vez identificado o risco, devera o 6rgdo utilizar a técnica do diagrama de
gravata borboleta (bowtie) apresentada a seguir, a qual podera auxiliar na analise do
risco, a fim de determinarsuas causas e consequéncias:

O diagrama de bowtie consiste

em se determinar os caminhos que
um evento de risco percorre desde as
causas

causas até as consequéncias, de

modo a identificar as formas de
prevenir a ocorréncia do risco e as

formas de mitigar as consequéncias caso
o risco se materialize.

Figura 8 - Diagrama de BowTie

Evento
deRisco -

consequéncias

medidas preventivas medidas de mitigagio

Além das causas e consequéncias diretas identificadas no diagrama de
bowtie, é de fundamental importancia que se busque junto ao gestor identificar a
causa raiz do evento, a qual se da pelo constante questionamento dos “porqués” de
cada possivel causa do evento. Essa causa raiz deve demonstrar ao Orgdo questdes
mais estratégicas de gestdo, as quais muitas vezes culminam na identificacdo de
problemas de cunho estrutural, como recursos humanos e/ou materiais.

EVENTO: CARRO PARADO NA ESTRADA
CAUSA RAIZ

FALTA DE GASOLINA

‘_‘ Portanto

MARCADOR Portanto

QUEBRADO

FALTA DE
- Portanto

emal MANUTENCAO

NAO SE

'{ ENCONTRA MAIS
A PECA v

Por que?

Portanto
Por que?

Problema
Estratégico
identificado —
Parque
envelhecido

H CARRO FORA DE

A

LINHA (CARRO
VELHO)

Por que? —»

Passo a passo para realizar essa etapa:

— 0 servidor N Em seguida deve
O responsavel deverda | © apurar e registrar
identificar os riscos as causas dos

on Depois, deve
O levantar as possiveis
consequéncias dos

<t Por fim, testar a
O coeréncia dos riscos
identificados,

com base no seu
conhecimento do
processo-chave,

levando em

consideragao a
analise do
contexto e o
mapeamento
realizados
anteriormente.

riscos
identificados, ou
seja, as condicoes
que dao origem a
possibilidade  de
um evento ocorrer,
as quais podem ser
provenientes do
ambiente interno e
externo;

riscos identificados,
ou seja, analisar o
impacto dos efeitos
da ocorréncia de um
evento,
estabelecido a partir
de uma escala pré-
definida de
consequéncias
possiveis.

aplicando a sintaxe:
Devido a
<CAUSA/FONTE>,
podera acontecer
<DESCRICAO DO
EVENTO DE RISCO>, o
que podera levar a
<DESCRICAO DO
IMPACTO/EFEITO
/CONSEQUENCIAS>
impactando  no/na
<OBIJETIVO [»]3
PROCESSO >.
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Obtidos os resultados, deve-se fazer o registro nos campos apropriados do
formulario de riscos do processo/projeto (apéndice I), conforme a seguir:

Quadro 8 - Campos do formulario de riscos do processo/projeto

Preencher com o nome do processo-chave ao qual o risco esta
associado.

PROCESSO-CHAVE

RISCOS

T Descrever o evento de risco identificado.

CAUSAS Descrever as possiveis causas para o evento de risco correspondente.

Descrever as possiveis consequéncias para o evento de risco

CONSEQUENCIAS
correspondente.

DIMENSOES DE Selecionar dentre as opgdes a categoria de risco correspondente ao
RISCOS risco identificado.

3.2Dimensoes dos riscos

Os riscos que podem afetar o alcance dos objetivos estratégicos da CGM-Rio,
observadas as caracteristicas de sua area de atuacdo e as particularidades do setor
publico, podem ser classificados nas dimensdes a seguir:

Quadro 9 - Dimensoes do Risco
Oriundo de eventos cuja estimativa de perda direta ou indireta seja resultante
de falha, deficiéncia ou inadequacdo de processos internos, de pessoal ou de
sistemas, com a capacidade de impactar diretamente os processos
operacionais;
Eventos que podem comprometer a confianca, credibilidade e reputacdo junto
aos demais 6rgdos da PCRJ e a sociedade.

OPERACIONAL

IMAGEM

CONFORMIDADE Eventos que podem afetar o cumprimento de leis e regulamentos aplicaveis.

Eventos que podem comprometer a capacidade de contar com os recursos
orgamentarios necessarios a realizagdo das atividades; e

S3do aqueles relacionados a agdes ou omissdes que possam favorecer a
ocorréncia de fraudes ou atos de corrupgao.

3.3 Apuracaodo risco inerente

A apuracdo do risco inerente sera realizada com base nos resultados da
analise de contexto e identificacdo de riscos e na percepcdo do gestor, seguindo o
passo a passo demonstrado a seguir:

ORCAMENTARIO

INTEGRIDADE

1. Estimar e registrar os valores de frequéncia, observando a escala constante
doquadro 9.

2. Estimar e registrar os valores de impacto, observando os fatores para analise
e escala constante do quadro 10.

3. Calcular o nivel de risco inerente.
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Quadro 10 - Escala de Frequéncia

ESCALA DE FREQUENCIA DE OCORRENCIA

Evento IMPROVAVEL | ¢ 10 RARO | Evento ESPERADO |  Evento PROVAVEL ALNENY
Aspectos (Pode ocorrer apenas (Em condigGes normais,
I — om circunstancias (Pode ocorrer em (Deve ocorrer em algum (Provavelmente ocorra na o evento ocorrer)
o algum momento) momento) maioria das circunstancias)
excepcionais)
Frequéncia Muito baixa Baixa Média Alta Muito Alta
Peso 1 2 3 4 5)

Quadro 11 - Escala de Impacto

ESCALA DE IMPACTO NOS OBJETIVOS

- Evento de Impacto Evento de Impacto Evento de Impacto
Aspectos Evento de Minimo Evento de 2 P o 2
. . . moderado, porém significativo, de dificil catastrofico,
Avaliativos impacto Pequeno impacto ; ~ . p
recuperavel reversao irreversivel
Impacto Muito baixo Baixo Médio Alto Critico
Peso 1 2 3 4 5

Os riscos inerentes sdo calculados pela combinagdo da frequéncia da
ocorréncia do risco e de seu impacto nos objetivos, ou seja, a multiplicacdo entre os
valores provenientes da escala de frequéncia e os da escala de impacto definem o
nivel de risco inerente da CGM-Rio.

RI: Nivel do Risco inerente / FE: Frequéncia do Evento / IR: Impacto do risco

A matriz de risco a seguir mostra os niveis de risco inerente que podem ser

identificados no Orgdo com o resultado da multiplicacdo dos fatores impacto x
frequéncia:

Figura 9 - Matriz de Riscos e Escala de Nivel de Risco

RISCO RISCO RISCO RISCO RISCO
CRITICO | 5| BAIXO MEDIO ALTO CRITICO | CRIiTICO Escala de Nivel do Risco Inerente
5 10 15 20 25
RISCO RISCO RISCO RISCO RISCO .
: . o Nivel do
ALTO |4 BAIXO MEDIO ALTO | CRITICO [ CRiTICO Tipo Pontuagao | _.
4 8 12 16 20 Risco
:;'SICT% RISCO RISCO RISCO RISCO RC - Risco
, : 2
PPVl MEDIO (3| Lo BAIXO MEDIO ALTO ALTO Critico 16a25 5
6 9 12 15
(a) 3
;'5&% RISCO RISCO RISCO RISCO RA - Risco
BAIXO |2 BAIXO BAIXO MEDIO MEDIO 11a15 15
BAIXO Alto
5 4 6 8 10
RISCO RISCO RISCO
MuITo | MUITO MUITO MUITO gz;g gﬁ;g RM - Risco 8a 10 10
BAIXO BAIXO BAIXO BAIXO Médio
4 5
1 2 3
RB - Ri
1 2 3 4 5 B 1sco 4a7 7
MATRIZ DE RISCOS R?A';o -
- RISCO
INERENTES MUITO . MUITO .
(a) x (b) BAIXA BAIXA MEDIA ALTA ALTA Muito la3 3
Baixo
FREQUENCIA (b)
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NOTA: Para fins de aplicacdo da metodologia, considerar-se-a como nivel do risco o limite
superior da pontuagdo encontrada para cada tipo. Assim, para os riscos criticos, por exemplo,
considerar-se-a sempre nivel 25 quando pontuar entre 16 e 25 e assim em diante. Tal conhecimento
se faz necessario para o entendimento da matriz de risco residual apresentada nas proximas paginas.

3.4 Identificacaoe avaliagao dos controles internos

Esse procedimento tem inicio com a seguinte pergunta: Existem controles
capazes de mitigar os riscos inerentes identificados para os processos-chave
selecionados? Caso a resposta seja positiva, deve-se identificar e avaliar os controles
internos existentes.

Sao controles internos os procedimentos, diretrizes, protocolos, rotinas de
sistemas informatizados, conferéncias e tramites de documentos e informagdes,
entre outros. Os controles internos podem ser classificados quanto ao tipo, quanto a
natureza, quanto a sua relacdo com o risco e, ainda, quanto ao controle
compensatorio.

3.4.1 Classificacao dos controles internos

Quanto ao tipo:

Preventivos- tem como objetivo
prevenir falhas, limitando a
possibilidade do evento de risco
vir a ocorrer. Exemplo:
segregacdao de funcdes para
reduzir a ocorréncia de erros.
Corretivos- tem como objetivo corrigir falhas
identificadas apds o evento de risco ter
ocorrido. Exemplo: rompimento de barragens.

Quanto a natureza:

e Manual

* controles que s3o realizados por pessoas. Exemplo: conferéncia de
assinatura.

e Automatizado

» controles processados por um sistema, ndo havendo intervencdo humana na
sua realizac3o. Exemplo: Limite de liberag¢io de verba.

* controles que mesclam atividades manuais e automatizadas
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Quanto a Relagdo com o Risco:

Tém como objetivo mitigar o risco. Estao mais relacionados aos
controles operacionais. Exemplo: Conferéncia dos pagamentos a
serem efetuados.

Tém como objetivo a prevencao e a deteccao de eventos de risco,
Controles auxiliando na mitigacao do risco. Estdo mais relacionados ao
Indiretos ambiente de controle. Exemplo: Grade de treinamentos
obrigatérios para os funcionarios.

Controles
Diretos

Quanto ao Controle Compensatorio:

Existe ainda o controle compensatério que é o controle adotado
provisoriamente para mitigar o risco até que seja implementado o controle interno
definitivo. E utilizado quando o controle ideal ndo pode ser implementado no curto
prazo em razao da sua complexidade, alto custo e etc.

Exemplo: Informatizacdo de processo cuja implementacdo ocorrera no longo
prazo, demandando adotar, temporariamente, controles manuais.

3.4.2 Requisitos para manutencao/implementacao de controles internos

Uma vez identificados os riscos inerentes e
os controles internos preexistentes em seus
respectivos niveis, sera necessario avaliar se esses
controles internos sao eficazes, proporcionais,
adequados e razoaveis ao risco encontrado,

Figura 10 - Requisitos controles internos

01

Eficacia
Proporcionalidade

.. ~ Deve ser
de modo a decidir pela manUtengao’ implementado se o | Deve ser proporcional
adaptagéo melhoriados controles efeito da resposta | ao risco ao qual estd
. ’ . N mitiga a frequéncia ou | relacionado
existentes ou pela implementacdao de o impacto, ou ambos.
novos controles que atendam aos Razoabilidade
requisitos especificados. Deve considerara | Adequagdo
razoabilidade da | Deve estar
Ao lado podem ser encontrados os __ relacdo custo | 3daquado ao
. ) N beneficio (o custo ndo tit .
requisitos a serem levados em consideragéo deve ser mais alto do | 3PELILE @ MISCOS.
J . . que o beneficio
na analise da dosimetria correta do controle e

aplicado a determinado risco.

Cumpre ressaltar que os controles internos devem atender primordialmente
o requisito da eficacia, sendo este o primeiro que devera ser analisado. A eficacia é
considerada condi¢cdo minima para a analise dos demais, ou seja, somente cabe falar
em proporcionalidade (2), por exemplo, se o controle de algum modo, produzir
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efeitos. Caso ndo tenham atendido o requisito da eficacia devem os controles ser
classificados diretamente no nivel ineficaz constante do quadro a seguir:
Quadro 12 - Nivel dos Controles Internos Existentes

NiVEL DOS CONTROLES INTERNOS EXISTENTES

Fator de Avaliacao
de Controles

Descri¢do Analise deRequisitos

Controles ineficazes, mal desenhados ou mal | Nao atende nenhum

Ineficaz . ~ L . 1,0
implementados, nao funcionais. dos requisitos. ’
Controles nado institucionalizados, tendem a
ser aplicados caso a caso, a responsabilidade | Atende somente 1

Fraco 0,8

¢ individual, havendo elevado grau de | dosrequisitos.
confianca no conhecimento das pessoas.

Controles implementados mitigam alguns
aspectos do risco, mas nao contemplam todos
' 0s 'a‘sApec'tos relevantes do risco devido a Atende 2 dos
Mediano deficiéncia no desenho ou nas ferramentas - 0,6
utilizadas. O controle é considerado mediano requisitos.
quando ndo atende 2 dos requisitos para
manutenc¢do/implementacdo.

Controles implementados e sustentados por
ferramentas adequadas e, embora passiveis
de aperfeicoamento, mitigam o risco [ Atende 3 dos
satisfatoriamente. O controle é considerado | requisitos.
satisfatorio quando atende 3 dos 4 requisitos
para manutencao/implementacao.

Satisfatorio 0,4

Controles implementados podem ser
considerados a “melhor pratica”, mitigando
todos os aspectos relevantes do risco. O Atende todos os
controle é considerado forte quando atende requisitos.
todos os requisitos para
manutenc¢do/implementacdo.

Forte 0,2

3.5 Apuracao do risco residual

Uma vez identificados e avaliados os controles existentes, deve-se apurar o

risco residual.
Multiplicando-se o nivel obtido para o risco
inerente pelo fator de avaliagdo dos controles
obtém-se o nivel de risco residual, que pode variar

de 1 a 25, conforme férmula a seguir:

RR =RI x FAC
RR: Nivel do Risco Residual / RI: Nivel de risco inerente/ FAC: Fator de Avaliacdo de Controles
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A matriz de risco a seguir mostra os niveis de risco residual que podem ser
identificados no Orgdo com o resultado da multiplicacdo risco inerente x fator de
avaliagao dos controles:

Figura 11- Matriz de Riscos e Escala de Nivel de Risco

RISCO RISCO RISCO RISCO RISCO
CRITICO | 25 | BAIXO MEDIO ALTO CRITICO | CRITICO Escala de Nivel de Risco Residual
5 10 15 20 25
;'jﬁ% RISCO RISCO RISCO RISCO Nivel do
ALTO 15 BAIXO MEDIO ALTO ALTO Tipo Pontuacio .
BAIXO Risco
. 6 9 12 15
NiVEL DO ;'S’ICT% RISCO RISCO RISCO RISCO e s
IS0l MEDIO 0|, - BAIXO BAIXO MEDIO MEDIO Critico 16a25 25
INERENTE 5 4 6 8 10
(a)
BAIXO 7| e - B,:I)z(o Bgnéo BAI7XO . 11a15 15
1,4 2,8 ’ ’
RISCO RISCO RISCO RISCO RISCO
MUITO 3 | MuiTo [ muiTo MUITO MUITO MUITO RM - Risco 8210 10
BAIXO BAIXO BAIXO BAIXO BAIXO BAIXO Médio
0,6 1,2 1,8 2,4 3
0.2 0,4 0,6 0,8 1 RB -Risco 4a7 7
Baixo
MATRIZ DE RISCOS RMB -
RESIDUAIS ForTe | AT'SFAT [ vepiano | Fraco | iNericaz | | RIS 0a3 3
ORIO Muito
(a) x (b) .
Baixo
FATOR DE AVALIACAO DE CONTROLES (b)

NOTA: Apenas o0s riscos inerentes com controles preexistentes terao o risco residual apurado.
Os riscos inerentes para os quais nao foram identificados controles irdo diretamente para as etapas
seguintes do gerenciamento de riscos. Depois da avaliagdo da existéncia ou ndo de controles e da
apuracao do risco residual, ambos convergirdo para as etapas seguintes, ndo havendo diferenca na
nomenclatura dos riscos, assim ndo se fara mais diferenciagdo entre riscos inerentes e riscos
residuais.

Em fungdo do carater mitigador dos controles internos existentes, o valor do
risco residual pode fazer com que o risco se enquadre em uma faixa de classificagao
igual ou inferiorao da faixa definida para o risco inerente.

Os resultados obtidos tanto para o risco inerente como para o risco residual
devem ser registrados em campo especifico do mapa de riscos, o qual servira de
base para a defini¢ao do tratamento proposto.

De posse das escalas de cada um dos riscos levantados, deve o 6rgao partir
para a interpretacdo de cada um dos niveis, os quais demonstram o possivel impacto
daquele risco na continuidade do 6rgao devido a sua criticidade.
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A seguir pode ser vista a relagdo criticidade x impacto de cada risco
identificado na CGM-Rio:

CRITICO: aqueles caracterizados por riscos associados a paralisacdo/interrupcdo de operacdes,
atividades, projetos, programas ou processos, que causam impactos irreversiveis nos objetivos
relacionados ao atendimento de metas, padrées ou a capacidade de entrega de
produtos/servigos as partes interessadas;

ALTO: aqueles caracterizados por riscos associados a interrup¢do de operacdes,

atividades, projetos, programas ou processos, que causam impactos de reversao

muito dificil nos objetivos relacionados ao atendimento de metas, padrdes ou a
capacidade de entrega de produtos/servicos as partes interessadas;

MEDIO: aqueles  caracterizados por riscos associados a

interrupcao/degradacao de operagdes ou atividades, de projetos,

programas ou processos, que causam impactos significativos nos

objetivos relacionados ao atendimento de metas, padrées ou a

capacidade de entrega de produtos/ servigos as partes interessadas,
porém recuperaveis;

BAIXO: aqueles caracterizados por riscos associados a
degradacao de operagdes, atividades, projetos, programas ou
processos, que causam impactos pequenos nos objetivos
relacionados ao atendimento de metas, padrdes ou a
capacidade de entrega de produtos/servicos as partes
interessadas; e

MUITO BAIXO: caracterizados por  riscos
associados a degradacdo de operagdes,
atividades, projetos, programas ou processos,
que causam impactos minimos nos objetivos
relacionados ao atendimento de metas,
padrGes ou a capacidade de entrega de
produtos/servicos as partes interessadas.

Uma vez finalizada a apuragdo do risco residual, devera o servidor
responsavel informar ao gestor do processo-chave para que este proceda a revisao
da avaliagao realizada, a fim de subsidiar a definicdo dos controles novos/ou
otimizados.
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Tratamento e Implementacao do

Gerenciamento de Riscos
Etapa 4 - Tratamento dos riscos

Nessa etapa serao definidos os controles novos/ou modificados a serem
implementados para tratamento dos riscos identificados. O tratamento tem como
objetivos a identificacdo e selecdo das estratégias de acdo mais vidveis e adequadas,
e o desenvolvimento de controles internos capazes de evitar, eliminar, reduzir,
aceitar, compartilhar ou transferir riscos negativos, ou potencializar riscos positivos.

Aestratégia de acdoa ser implementada para o tratamento dos riscos deve ser
escolhida de acordo com o nivel de risco residual a que se esta exposto apds a
avaliacao da efetividade dos controles internos existentes. Dependendo da
estratégia de acdo definida, poderdo ser propostos novos controles ou modificados
os controles existentes.

Apds revisdo da etapa de analise e avaliacdo dos riscos e em funcdo do nivel
de risco residual apurado, sugere-se adotar as estratégias de acdo(respostas ao
risco) correspondente, conforme a seguir:

Figura 12 - Resposta ao Risco

Evitar Eliminar Reduzir

ndo iniciando ou removendo a implantando controles que
descontinuando respectiva fonte diminuam a probabilidade
a atividade que da causadora de ocorréncia do risco e
origem ao risco suas consequéncias

Resposta ao Risco

Compartilhar J Potencializar Aceitar

fart ) com vistas a assumindo o risco,
ou transferir o risco por uma escolha

com outras partes aproveitar uma consciente e justificada

envolvidas oportunidade formalmente, podendo
implementar sistematica
de monitoramento
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Nivel do Risco

Apetite a Risco Sugerido

Quadro 13 - Respostas ao Risco sugeridas

Resposta ao Risco Sugerido

Residual
Critico Evitar, eliminar, reduzir, compartilhar
Alto Evitar, eliminar, reduzir, compartilhar
Médio Aceitar, evitar, eliminar, reduzir,
mpartilhar
Moderado elfERliE
Baixo Aceitar, evitar, eliminar, reduzir,
compartilhar
Muito Baixo Aceitar, evitar, eliminar, reduzir,
compartilhar
Critico Evitar, eliminar, reduzir, compartilhar
Alto Evitar, eliminar, reduzir, compartilhar
Médio Evitar, eliminar, reduzir, compartilhar
Baixo
Baixo Aceitar, evitar, eliminar, reduzir,
compartilhar
Muito Baixo Aceitar, evitar, eliminar, reduzir,
compartilhar
Critico Evitar, eliminar, reduzir, compartilhar
Alto Evitar, eliminar, reduzir, compartilhar
. . Médio Evitar, eliminar, reduzir, compartilhar
Muito Baixo
Baixo Evitar, eliminar, reduzir, compartilhar
Muito Baixo Aceitar, evitar, eliminar, reduzir,
compartilhar
Critico Evitar, eliminar, reduzir, compartilhar
Alto Evitar, eliminar, reduzir, compartilhar
Médio Evitar, eliminar, reduzir, compartilhar
Extremamente Baixo
Baixo Evitar, eliminar, reduzir, compartilhar
Muito Baixo Evitar, eliminar, reduzir, compartilhar
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As respostas ao risco devem ser definidas levando-se em consideragdo o nivel
de risco residual apurado em relacdo ao apetite ao risco da CGM-Rio, conforme as
sugestoes de respostas possiveis do quadro a seguir:

Deve-se implementar as a¢Oes de tratamento obedecendo aos seguintes
critérios para:

s ACOES DE IMPLANTACAO IMEDIATA

e Quando a avaliag3o realizada indicar niveis de RISCO ALTO OU CRITICO, ou, nos casos
de risco negativo, quando a continuidade ou repeticdo das vulnerabilidades tiver
potencial para transforma-lo em risco alto ou critico;

s ACOES DE IMPLANTAGAO DE CURTO PRAZO

e Quando a avaliacdo realizada indicar niveis de RISCO MEDIO, ou, nos casos de risco
negativo, quando a continuidade ou repeticdo das vulnerabilidades tiver potencial para
transforma-lo em risco médio;

e ACOES DE IMPLANTAGCAO DE MEDIO PRAZO

¢ Quando a avaliagdo realizada indicar niveis de ;e

= ACOES DE IMPLANTACAO DE LONGO PRAZO

¢ Quando a avaliagdo realizada indicar niveis de RISCO MUITO BAIXO.

Para implementacgao das a¢des de tratamento, considera-se os seguintes prazos:

- Figura 13 - Linha do Tempo das A¢des de Tratamento
Acaode

implantacao
Imediata

Até 12 meses

~ 12<X<36 36 meses
Agoes que meses -
demandam até 6 Acaode
meses implantacao de

Longo Prazo -
superior a 3anos -

- monitorar
Acao de

implantacao de
Curto Prazo
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4.1 Formulario de riscos do processo/projeto

As agOes de tratamento propostas serdao .implementadas por meio do
formulario de riscos do processo/projeto (apéndice Il). Nele serdo concebidos os
controles necessarios para tratar os riscos identificados e as acOes de
monitoramento para avaliar a efetividade desses controles, priorizando-se os riscos
situados nos niveis “critico” e “alto”, ou seja, na faixa em que o risco residual esteja
entre 16 a 25 (Vide pag. 30).

As acOes implementadas devem ser validadas pelo gestor do processo-chave
e informadas a CCN para elaboracdo de relatério consolidado a ser encaminhado a
CONINT.

O CONINT efetuara a anadlise das informagGes e podera emitir parecer sobre
correcdes e controles adicionais a serem implementados. O parecer emitido pela
CONINT sera devolvido a CCN e encaminhado aos gestores dos processos-chave para
analise e definicdo de controles com base nas sugestGes apresentadas.

Nos casos de riscos positivos (oportunidades), quando priorizados, as a¢oes
respectivas terdo o objetivo de potencializa-los, com vistas ao seu aproveitamento.

Os riscos considerados de nivel minimo poderdo ser apenas monitorados,
sendo facultado ao respectivo gestor do processo-chave implantar as a¢des de
gerenciamento, sempre considerando o custo beneficio entre o impacto gerado em
relagdo a complexidade e a demanda de trabalho imposta pela acdo de tratamento.

Os riscosclassificados como institucionais deverdao ser imediatamente
submetidos a avaliagdo da CONINT. Jaos riscos setoriais deverao ser identificados e
avaliados pelo servidor responsavel e revisados e validados pelo gestor de riscos,
sendo posteriormente submetidos a analise da CONINT.

O gestor do processo-chave pode alterar a acao de tratamento adotada se
assim achar necessario, desde que seja apresentada justificativa valida a CONINT.
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4.2 Plano de Agao para tratamento do risco

Para o efetivo tratamento do risco, recomenda-se a estruturacao de um
trabalho.O plano de a¢do para tratamento de riscos é um documento detalhado que
estabelece as etapas especificas que a CGM-Rio, através de suas unidades, seguira
para tratarum risco identificado. Ele descreve as acdes a serem realizadas, os
responsaveis por essas agdes, 0s prazos para sua conclusdo e os recursos
necessarios.

O plano de acdo é desenvolvido como parte do processo de gestdo de riscos
para(conforme ja mencionado)aceitar, evitar, eliminar, reduzir, compartilhar, ou
potencializarriscos que podem afetar a organizagao. Deve ser detalhado e orientado
por prazos realistas. Suas acdes devem ser atribuidas a individuos ou equipes
responsaveis, e o monitoramento continuo é fundamental para garantir que as
agGes sejam implementadas conforme planejado. Além disso, a revisao e atualizagado
regulares do plano garantirdo que ele permaneca relevante ao longo do tempo e
continue a lidar eficazmente com o risco residual identificado.

Quadro 14 - Plano de A¢ao

Risco Residual | Nome do risco identificado

Nivel do Risco | Critico, alto, médio, baixo, muito baixo

Estratégia de . . - . . -
Aceitar, evitar, eliminar, reduzir, compartilhar, potencializar
Resposta
. .. Informar o resultado esperado do plano de agdo com base no(s) indicador(es
Objetivo/ Meta P P ¢ (s) (es)

chave de desempenho (KPIs)

Plano de Acao para tratamento do risco

Etapa/Acao N Descricao Responsavel Recursos Prazo
. Os insumos ou De
O quée/ou ..
Nome da etapa/ uanto serd Quem responde pela participantes quando
agdo q feito implementagdo necessdrios para a até
etapa/ agdo quando
Etapa/ Acao N +1 Descricao Responsavel Recursos Prazo
(..) (..) (..) (..) (..)

Avaliagao Alteracdes

O que possa afetar o

cronograma geral e as agdes Com base na avaliagdo, quais alteragbes devem ocorrer
necessdrias para para cumprimento do objetivo/ meta

para cumprimento do objetivo/ meta
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4.3 Indicador-Chave de Desempenho (KPI)

Os Indicadores-Chave de Desempenho (KPIs) em um plano de agdo para
tratamento de riscos sdo métricas quantitativas ou qualitativas usadas para medir o
progresso, o sucesso e a eficacia das acdes implementadas para lidar com um risco
especifico. Eles fornecem uma maneira objetiva de avaliar se as estratégias de
resposta estdo funcionando conforme o planejado e se o risco esta sendo gerenciado
de maneira eficaz. A correta identificagdo dos indicadores medird o sucesso da
implementacdo das acoes e a eficacia da mitigacdo do risco.

A elaboragao de um eficaz KPI baseia-se em atributos conforme a seguir:

Atributo

Relevancia

Quadro 15 - Atributos de um KPI

Descricao

Deve estar diretamente relacionado aos objetivos estratégicos da CGM-Rio e as
areas/ unidades dimensionadas.

Mensurabilidade

Precisa ser quantificdvel ou qualificivel de alguma forma. Ele deve ser
mensuravel em termos numéricos ou em categorias que permitam a comparagdo
ao longo do tempo.

Alinhamento

Deve estar alinhado com as metas e os objetivos estratégicos da CGM-Rio,
refletindo a contribuicdo do desempenho em dire¢do ao sucesso geral.

Deve ter um periodo de referéncia definido, como diario, semanal, mensal ou

Tempo anual. Isso permite a comparag¢do de dados ao longo do tempo e a identificacdo
de tendéncias.
Clareza Deve ser facil de entender e interpretar. Ele deve comunicar claramente o que
esta sendo medido, como esta sendo medido e por que é importante.
L Deve ser objetivo, baseado em fatos concretos, ndo em opinides ou
Obijetividade ) P

interpretacdes subjetivas. Isso ajuda a garantir a consisténcia na medigao.

Disponibilidade

Deve ser possivel coletar os dados necessarios para calcular o KPl de maneira
eficaz e precisa, preferencialmente sem custo ou com custo minimo de tempo.

Comparabilidade

Um bom KPI é comparavel ao longo do tempo ou em relagdo a benchmarks,
metas anteriores ou outras referéncias relevantes. Isso ajuda a avaliar o
desempenho relativo

Limitagao

E mais eficaz focar em um niimero limitado de KPIs significativos e relevantes.
Isso evita a sobrecarga de informac0es e permite uma analise mais aprofundada.

Além disso, a clareza na divulgacdo da formula de calculo é essencial para a
precisdo e a consisténcia na medi¢ao do desempenho por meio de KPIs. Tal formula
precisa ser claramente definida e compreendida por todas as partes interessadas
envolvidas na medicdo e interpretagao do KPI.
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Monitoramento

Etapa 5 - Monitoramento dos Riscos

O gerenciamento dos riscos de uma organizacao pode passar por mudancas
com o passar do tempo devido a: alteragdes nos objetivos institucionais; legislacao e
normas; controles internos que nao estao mais produzindo os resultados desejados
ou que deixaram de ser executados; ou por qualquer outra condicdo que possa
afetar o alcance dos objetivos institucionais.

Essa etapa destina-se a assegurar a sustentabilidade e eficiénciado
gerenciamento de riscos implementado, no longo prazo, através do monitoramento
continuo e ciclico da sua execugdo, buscando aferir a adequagdo, suficiéncia e
eficacia dos controles internos propostos e se os prazos estdo sendo cumpridos.

O monitoramento deve perpassar todo o processo de gerenciamento, desde a
identificagdo dos riscos até a atribuicdo da maturidade.

E importante salientar que tal procedimento deve ser realizado com base na
andlise e observacdo critica das informacGes pelos setores da CGM-Rio e na
prestacdo de contas através da elaboracdo de relatério consolidado anual dos
resultados das a¢oes implementadas.

Em razdo disso, pode-se dizer que convém durante o monitoramento:

o~ Mectilrla efetmd_acie dos Medir o
O controles internos

implementados através desempenho do
que possam da reavaliagdo do risco gerenciamento  de

Monitorar todos os
riscos identificados

impactar o alcance residual, apos o prazo riscos por meio de
dos objetivos de conclusdo previsto
no controle.

indicadores.
estratégicos.

A tabela a seguir relaciona os indicadores minimos que devem ser utilizados
para medir o desempenho do gerenciamento de riscos e a eficacia dos controles
internos propostos, podendo ser implementados outros conforme a necessidade do
setor/o6rgao:
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Quadro 16 - Indicadores de Risco

INDICADOR FORMULA

% riscos tratados por setor riscos tratados/total de riscos identificados

, controles concluidos/total de controles do
% controles concluidos por setor ;
setor

controles em andamento/total de controles

% controles em andamento por setor
do setor

controles atrasados/total de controles do

% controles atrasados por setor

setor

Para o calculo do indicador de riscos tratados serdo considerados os
processos-chave que tiverem como resposta reduzir, compartilhar/ou transferir e
potencializar o risco, podendo incluir também “aceitar o risco” quando houver a
opcao de implementar sistematica de controle para riscos aceitos.

Ao final do processo de monitoramento devera ser realizada uma reavaliagdo
da maturidade do 6rgdo com base nogerenciamento/tratamento dos riscos
realizado pelos setores. Tal reavaliacdo ndo precisa ter necessariamente formato ou
escopo padronizado, devendo somente seguir as diretrizes propostas nesse manual,
adaptando-se as alteragGes identificadas no ambiente interno e externo da
organizacao e modificando-se conforme as necessidades de informagdes a serem
fornecidas ao CONINT.

Nota: O monitoramento dos riscos podera ser realizado pela CCN etambém
pelo Nucleo de Monitoramento Estratégico - NUME da Controladoria.
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Informacao e Comunicagao

Etapa 6 - Informacao e Comunicacao de
Alteracao de Riscos e Controles

A etapa de informacao e comunicagao tem por finalidade o aprimoramento
continuo do gerenciamento dos riscos, por meio da comunicacdo regular,
tempestiva e periddica de novos riscos, de alteracdo de status dos riscos ja
identificados (agravamento / mitigagdo), das alteragdes ocorridas nos processos de
trabalho ou do grau de eficacia dos controles realizados, de modo a garantir a
possibilidade de tomada de decisdao pelo CONINT visando manter efetividade e a
eficacia das acGes adotadas para o tratamento dos riscos.

Durante todo o ciclo de gerenciamento de riscos, os responsaveis pelas
tarefasdevem manter um fluxo regular e constante de comunicagao com os setores
envolvidos, mantendo-os informados sobre cada alteragdo nesse processo.

Sendo assim, toda informagao relevante devera ser identificada, registrada e
comunicada tempestivamente, a fim de permitir a aplicacdao da metodologia de
gerenciamento de riscos e a atribuicao de responsabilidades, orientar a tomada de
decisao e contribuir com o monitoramento do sistema.

Fazem parte dessa etapa de informacao e comunicagao, a disponibilizagao
das acdes realizadas ao CONINT, aos servidores envolvidos no processo-chave ao
qual o risco esta associado e a Coordenadoria Técnica de Controles e Normas - CCN,
bem como a ampla divulga¢do desse Manual a todos os servidores.

Comunica__o
das
informagoes

Coleta
tempestiva




série MANUAIS
DA CONTROLADORIA GERAL DO'MUNICIPIO

Continuidade do Negocio (150 22301)

Ainda que considerada implantada a metodologia, ndo ha como se extinguir
um risco, com excec¢ao da eliminacdo de suas causas. No entanto, como para grande
parte das organizacdes, a descontinuidade dos processos de trabalho que
apresentam riscos significaria a paralisagao dos servigos prestados, uma vez que tais
riscos sao, muitas vezes, inerentes aos processos, controles sao implantados para
atenuar as causas (impacto e frequéncia), e consecutivamente, os danos causados
por suas consequéncias.

Essas consequéncias, por sua vez, ainda que mitigadas, podem vir a gerar alto
impacto no alcance dos objetivos da organizagdo. E, para que ndao ocorram danos
irreversiveis ou de dificil reparacdo, que interrompam total ou parcialmente a
prestacao de servigos, recomenda-se que sejam elaboradospara os riscos de maior
repercussao organizacional, protocolos de contingenciamento capazes de conferir a
organizacao maior capacidade de responder tempestivamente aos impactos
gerados pelo evento danoso.

E é nesse estagio que surge o Sistema de Gestdo de Continuidade de Negdcios
(SGCN) da CGM-RIO Rio, o qual, com base na ISO 22301, cria oPlano de Contingéncia
de Riscos de Alto Impacto - PCR e o Comité de Gestao de Crises da Organizacao, este
a cargo da CONINT e cujas atribuicdes serdo definidas em resolucdo especifica.

O SGCN, portanto,é uma etapa avancada da Politica de Gestdo de Riscos,
devendo ser moldado pelos requisitos legais, regulatérios e organizacionais da CGM-
RIO, de modo a agregar em seu produto principal maior senso de urgéncia aos
servidores do 6rgdo aquelas demandas que sdo mandatoérias cujo atraso poderia
ensejar prejuizos a municipalidade e responsabilizagdo nas esferas administrativa,
civel ou penal dos gestores do drgao.

O SGCN surge da experiéncia dos Ultimos anos, nos quais surgiram dois
exemplos claros de eventos que demonstraram a necessidade da existéncia de
planos de continuidade do negdcio. O primeiro foi a pandemia global da COVID-19
que, com a instituicdo das quarentenas, obrigou boa parte dos trabalhos a serem
realizados de maneira remota, alterando completamente rotinas de trabalho e
gerando grande necessidade de adaptacao dos colaboradores. O segundo evento
fora o ataque cibernético sofrido pela Prefeitura da Cidade do Rio de Janeiro em
agosto de 2022, o qual suspendera por semanas a utilizagdo de grande parte dos
sistemas informatizados do municipio, gerando inclusive enorme receio de
perda/vazamento de dados e o descumprimento de prazos da Lei de
Responsabilidade Fiscal, do STN, a ordem cronoldgica de pagamentos, entre outros.
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Sendo assim, deve a CGM-RIO, além de tratar os riscos gerais do 6rgdo, se
voltar com prioridade ao tratamento daqueles que possam afetar a continuidade
dos servicos prestados ao cidadao.

E importante destacar que ndo se deve confundir impacto com gravidade. A gravidade deve
ser considerada forma de medi¢do do impacto. Exemplo é um fenémeno de queda de energia.
A depender da duragao da queda do fornecimento a gravidade irda aumentar. O impacto ocorre
ja com a interrupgao do fornecimento, uma vez que suspende o uso dos equipamentos e dos
servigos, no entanto, sua gravidade podera ser minima, se a duracao for de apenas alguns
segundos ou minutos, ou maxima, se durar dias, semanas ou for permanente.

A titulo exemplificativo, tracando-se um paralelo com uma unidade hospitalar, ndo se pode
falar em gravidade minima, uma vez que o impacto e a gravidade ja serdo altos ainda que com
baixa duragdo, caso ndo exista gerador em funcionamento para a manutengdo dos
atendimentos/procedimentos hospitalares.

Segundo a ISO 223013 os efeitos do SGCN podem ser demonstrados pela
imagem a seguir:

Nivel das o Disrupgéo
operagdes Retomada das atividades em  oncyrtada

nivel aceitavel e prazo aceitavel

COM continuidade
Z de negocios

' SEM continuidade

A de negdcios
/"/
""""""""""""""""""""""""""""""" “'""'""""’"""’;;;-’”""”'\'\"”'
: ' - ™\ = 2=
Mitigando, gl ~ Nivel minimo
respondendo : 3 ,," aceitavel de
e gerenciando | g operacoes
osimpactos | ¢
__________________ L_/
Incidente Tempo : Tempo para que Tempo
objetivado de Y os impactos
recuperagéo _setornem
inaceitaveis

Figura 14 -Eficacia do SGCN (Fonte 1SO 22301)

3 1SO 22301 (Seguranca e Resiliéncia — Sistema de gestdo de continuidade de negdcios —
requisitos) — Segunda Edi¢cdo — 01.06.2020.
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E importante ressaltar que o SGCN envolve toda a organizacao, uma vez que as
respostas precisam ser dadas de forma tempestiva, o que sé é possivel se todos
estiverem cientes do plano tragcado. Exemplo disso é um plano de evacuagdo em
caso de incéndio. A tendéncia é que a resposta seja melhor dada pelo 6rgdo se todos
souberem como se comportar e como agir na situagao colocada.

A seguir pode-se visualizar um modelo simplificado de formulario de Analise

Partes interessadas

Fornecedores A organizagio | Concorrentes |
ey —
Cidadaos i ﬂ Alta Direcao ‘ Gestio | \ Midia |
i ‘
i I Quem estabelece politicas e objetivos para o SGCN ‘ : ’ Comentaristas |

Clientes

i i 1, 3 i 5, e, e

l Grupos de troca |

Distribuidores Quem mantém procedimentos de continuidade de negdcios
_y ’ Vizinhos l
Acionistas Donos de procedimentos de continuidade de negdcios
2 Grupos de pressao |
Investidores ’ ; P
ot Servigos de
Proprietarios Resposta a incidentes emergéncia
| Aquele com autoridade para invocar ‘
Seguradoras :
| Porta-vozes apropriados ‘ Outras agé ncias de
resposta
Servigos de
Reguladores transporte

‘ Qutros funcionarios ] | Contratantes |

I

& alwiwaia e 1
Figura 15 - Na drea azul todos aqueles que participam do SGCN, fora dela, aqueles que sio
stakeholders, mas ndo detém ac¢des a tomar.

de Impacto do risco no desempenho das atividades do érgdo e sua gravidade
quando analisada de modo temporal.

BIA - Analise de Impacto no Negécio

Processo-Chave

Gestor do Processo

Data da Avaliagdo | Revisdo: I

Evento Critico

IMPACTO CGM-RIO / PCRJ

TEMPO: IMPACTO

- Primeiras 24h

- 24h - 48h

-48h-72h

>1semana

>1més

>3 meses

PARA RECUPERAGAO

TEMPO: QUEM: REQUISITOS: COMO:

- Primeiras 24h

- 24h - 48h

-48h-T72h

>1semana

>1més

>3 meses

Quadro 17 - Modelo de BIA
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Consideracoes Finais

Instituir uma metodologia de gestdo de riscos em um 6rgao de controle nos
remete de antemao a uma dubiedade. Isso porque, a0 mesmo tempo em que parece
uma pratica moderna, recente e atual de monitoramento e identificacdo de
vulnerabilidades, do ponto de vista da existéncia de controles internos, a gestao de
riscos ja é uma pratica inerente ao cotidiano das controladorias desde sempre.

A metodologia de gerenciamento de riscos apresentada neste manual foi
estruturada de forma simples e direta para facilitar a implementagao dos
componentes do COSO ERM (ambiente interno e fixacao de objetivos, identificagdao
dos eventos de riscos, analise e avaliagdo de riscos e controles, informagdes,
comunicagdes e monitoramento) na CGM-Rio.

Com o produto deste trabalho esperamos contribuir para a implementagao
gradual de uma cultura sistematizada de afericao e acompanhamento dos eventos
identificando, tratando e monitorando os principais riscosfora do controle do 6rgao,
de modo a proporcionar a evolugdo sustentavel do grau de maturidade da
organizagdo e assim atingir seu proposito de agregar valor para uma tomada de
decisdo responsavel dos gestores e baseada em controles internos eficientes.

Sendo assim, faz-se necessario analisarcriticamente de forma periddica se a
politica, o plano e a estrutura da metodologia de gerenciamento de riscos ainda sdo
adequadas, de modo a garantir a sua eficacia no longo prazo dado o contexto
externo e interno da CGM-Rio.

O foco ¢, e sempre sera, melhorar a eficiéncia, a eficacia e a efetividade do
controle interno municipal, afinal a CGM-Rio tem muito clara a sua missdo que é a de
promover e fortalecer o sistema de controle interno na PCRJ para a efetividade da
Gestao Municipal.
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Resumo

Etapa 1. Estabelecimento do contexto e fixa¢do
dos objetivos

Preparacdao para mapeamento e identificagdo
dos riscos

- Andlise -SWOT (pontos fortes, pontos fracos,
oportunidades e ameagas estratégicos)

- Ambiente de acordo com andlise conjugada da
SWOT:

e Alavancagem-4

e  Restricdes-3

e Vulnerabilidade -2
e Problema-1

1.1 Definicdo dograu de maturidade no
Gerenciamento de Riscos

e Basico-1
e Intermediario -2
e Avancado-3

1.2 Definicao do apetite ao risco

e Moderado-12

e Baixo-8e9

e  Muito baixo-4e6

. Extremamente baixo-1a 3

Etapa 2. Mapeamento de Processos

2.1 Planejamento

2.1.1Levantamento dos processos-chave
2.1.2 Definicao das fungdes associadas ao
mapeamento

2.2 Mapeamento

2.3 Validagao

Etapa 3 - Identificagdo, analise e avaliacdo dos
Riscos e controles

3.1Como identificar e analisar os riscos?
3.2 Dimensoes dos Riscos

e  Operacional

e Imagem

e Conformidade
e  Orcamentario

e Integridade

3.3 Apuracao do Risco Inerente
RI=FRXIR

3.4 Identificagao e avaliagao dos controles
internos

3.4.1 Classificacio dos controles internos

- Quanto ao tipo: preventivo e corretivo

- Quanto a natureza: manual, automatizado e
hibrido

- Quanto a relacdo com o risco: diretos e indiretos
- Quanto ao controle compensatorio

3.4.2 Requisitos para
manutencio/implementacao de controles
internos

o Sereficaz

e  Serproporcional

e  Ter custo x beneficio adequado

e  Estarde acordo com o apetite a riscos

3.5 Apuragao do risco residual
RR=RIXFAC

Etapa 4 - Tratamento dos riscos

Possiveis respostas ao risco:
e  Evitar
e  Compartilhar
e  Eliminar
e  Potencializar
e  Reduzir
e Aceitar

4.1 Formulario de riscos do processo/projeto

- Formulario para preenchimento dos riscos e
controles associados ao processo-chave/projeto.

Etapa 5 - Monitoramento dos riscos

- Monitorar Fatores e Eventos
- Monitorar Controles
- Monitorar Indicadores
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PARA SABER NOVOS PRODUTOS, ATUALIZACOES E MAIS
INFORMACOES, ACESSE:

)

https://controladoria.prefeitura.rio/

instagram

@cgmrio

CASO QUEIRA RECEBER DIRETAMENTE AS DIVULGACOES NO SEU E-
MAIL, ENCAMINHE SUA SOLICITACAO PARA:

e-mail

COLABORE NA MELHORIA NOS NOSSOS PRODUTOS RESPONDENDO
AO FORMULARIO ON-LINE A SEGUIR:

controlesenormas.cgm@rio.rj.gov.br

https://forms.gle/Q7zeAT)pgT218ueAA
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