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sta cartilha tem como 

objetivo auxiliar os 

servidores e gestores da 

CGM-Rio em relação à aplicação 

da Lei nº 13.709/2018, conhecida 

como LGPD. Os servidores 

deverão atentar para os cuidados 

que devem tomar quando do 

tratamento de dados pessoais 

durante a realização de trabalhos 

que envolvam a utilização dos 

mesmos como: realização de 

auditorias, tomadas de conta 

especial, processos 

administrativos disciplinares, 

nomeações de servidores, etc., e 

os gestores em relação às 

medidas técnicas e 

administrativas necessárias para 

que esses dados permaneçam 

protegidos. 
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O que é a Lei de Proteção de 

Dados Pessoais (LGPD)? 

A Lei nº 13.709/2018, conhecida 

como LGPD, dispõe sobre o 

tratamento de dados pessoais, 

inclusive nos meios digitais, por 

pessoa natural ou por pessoa 

jurídica de direito público ou 

privado, com o objetivo de proteger 

os diretos fundamentais de 

liberdade e de privacidade e o livre 

desenvolvimento da personalidade 

da pessoa natural.  

 

Isso significa que os servidores da 

CGM-Rio devem observar os 

princípios, os requisitos para 

tratamento de dados pessoais e 

dados pessoais sensíveis, os critérios 

para tratamento de dados pessoais 

de crianças e adolescentes, os 

direitos dos titulares, as regras 

referentes ao tratamento de dados 

pessoais pelo poder público e 

aplicar medidas de segurança 

técnicas e administrativas aptas a 

proteger os dados pessoais. 
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O que são dados pessoais e 

dados pessoais sensíveis?  

O dado é considerado pessoal 

quando permite a identificação, de 

forma direta, ou indireta, de uma 

pessoa natural.  

São exemplos de dados pessoais:  

Os dados pessoais SENSÍVEIS são 

aqueles dados que podem causar 

discriminação a uma pessoa, por 

isso merecem maior proteção. 

Ao lado alguns exemplos de dados 

pessoais sensíveis: 

Tendo em vista a natureza dos 

dados sensíveis, o operador deverá 

se certificar de dar publicidade ao 

tratamento dado quando a base 

legal dispensar o consentimento. 
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O que é tratamento de dados 

pessoais? 

Segundo a Lei, o tratamento de 

dados pessoais se refere a toda 

operação realizada com dados 

pessoais. 

A Lei então dispõe que mesmo o 

simples acesso ou consulta a um 

dado pessoal configura tratamento 

de dados e, sendo assim, é 

necessário aplicar os ditames da Lei.  

Quem é o titular dos dados 

pessoais? 

O titular dos dados pessoais é a 

pessoa natural a 

quem se referem os 

dados pessoais que 

são objeto de 

tratamento. 

O que fazer quando eu tiver 

que tratar dados pessoais em 

algum trabalho na CGM-Rio? 

Você pode se fazer os seguintes 

questionamentos: 

Eu tenho base legal ou regulatória 

(art. 7º - inciso I) para realizar o 

tratamento de dados pessoais? 

(princípio da finalidade)  

Se sim, foi dada publicidade de que 

a CGM-Rio irá realizar tratamento 

de dados pessoais para as 

finalidades contidas na base legal? 

(princípio da transparência)  

Obs.: As bases legais de tratamento 

de dados pessoais estão contidas na 

Política de Privacidade divulgada no 

site da CGM-Rio em 

controladoria.prefeitura.rio/lgpd. Se 

não foi dada a publicidade, entre 

em contato com o encarregado de 

dados para que ele providencie a 

atualização da Política de 

privacidade, caso necessário.  

Se não tiver base legal ou 

regulatória para realizar o 

tratamento dos dados pessoais, a 

Lei ainda prevê que você pode 

tratar os dados pessoais mediante o 

TIPOS DE TRATAMENTO (19) 

coleta, produção, recepção, 

classificação, utilização, acesso, 

reprodução, transmissão, 

distribuição, processamento, 

arquivamento, armazenamento, 

eliminação, avaliação ou controle 

da informação, modificação, 

comunicação, transferência, 

difusão ou extração. 
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consentimento do titular (artigo 7º 

inciso I).  

Para isso, deverá solicitá-lo 

formalmente conforme modelo 

disponibilizado no site 

lgpd.prefeitura.rio.  

O consentimento deverá ser 

arquivado pelo setor que o solicitou.  

Ex.: Você quer incentivar o 

compartilhamento de caronas entre 

os funcionários e para isso você 

precisa divulgar o nome e telefone 

de contato junto com local de 

partida.  

Uma terceira forma de se tratar 

dados pessoais está previsto no 

artigo 7º inciso III. Este inciso prevê 

que a administração pública poderá 

tratar dados pessoais e compartilhá-

lo com outros quando for 

necessário à execução de políticas 

públicas previstas em leis e 

regulamentos ou respaldadas em 

contratos, convênios ou 

instrumentos congêneres. Ex.: A 

CGM-Rio e CGU firmam convênio 

para troca de informações que 

poderão identificar fraudes em 

contratações públicas.  

Caso algum órgão de pesquisa 

solicite dados pessoais, estes 

poderão ser disponibilizados 

conforme dispõe artigo 7º inciso IV, 

porém os dados deverão ser 

anonimizados, sempre que possível. 

Ex.: Solicitação por parte de 

Universidade de todos os 

favorecidos, contendo CPF e nome, 

que receberam pagamento da 

Municipalidade.  

O próprio titular dos dados também 

pode solicitar o tratamento de seus 

dados pessoais quando necessário 

para a execução de contrato ou de 

procedimentos preliminares 

relacionados a contrato do qual seja 

parte o titular (artigo 7º inciso V). Ex.: 

Quando o titular possui um contrato 

com uma operadora de plano de 

saúde e solicita que a fatura seja 

enviada para determinado 

endereço.  

Há, ainda, a hipótese de tratamento 

para o exercício regular de direitos 

em processo judicial, administrativo 

ou arbitral (artigo 7º inciso VI). Ex.: O 

titular pode solicitar cópia de 

processo administrativo disciplinar 

em que conste seus dados pessoais.  
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A CGM-Rio também poderá tratar 

dados pessoais para a proteção da 

vida ou da incolumidade física do 

titular ou de terceiro. 

Exemplo de situações: 

(i) Quando servidor fica inconsciente 

e é necessário acionar resgate e 

entrar em contato com os familiares; 

(ii) Quando necessário para atender 

aos interesses legítimos do 

controlador ou de terceiro, exceto 

no caso de prevalecerem direitos e 

liberdades fundamentais do titular 

que exijam a proteção dos dados 

pessoais; ou 

(iii) Após identificar que você pode 

realizar o tratamento de dados 

pessoais, de acordo com uma das 

hipóteses legais previstas no artigo 

7º da LGPD, você também deverá se 

fazer os seguintes questionamentos: 

• Os dados solicitados estão 

adequados para a finalidade 

para as quais eles serão 

tratados? (princípio da 

adequação) 

• Eu posso minimizar o uso de 

dados ao mínimo possível 

para executar minha 

atribuição? (princípio da 

necessidade) 

• Além dos princípios da 

finalidade, adequação, 

transparência e necessidade, 

as atividades de tratamento 

de dados pessoais observam 

a boa fé e aos seguintes 

princípios norteadores 

previstos no artigo 6º da 

LGPD: livre acesso, qualidade 

dos dados, segurança, 

prevenção, não 

discriminação e 

responsabilização.  

• Em relação à segurança dos 

dados, você deve adotar, no 

mínimo, as ações previstas 

nesta cartilha. 
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O que fazer quando souber 

que houve um vazamento de 

dados pessoais? 

O vazamento de dados ocorre 

quando os dados pessoais são 

indevidamente acessados, 

coletados e divulgados na internet, 

ou compartilhados com terceiros. 

Os vazamentos podem expor 

àqueles que têm os dados vazados 

a outros riscos. Os dados vazados 

podem ser utilizados, por exemplo, 

para tentativas de phishing1 

direcionado, para convencer a 

revelar mais informações, para 

induzir a efetivar transações e para 

se passar pela pessoa que teve os 

dados vazados. 

 

 
1 Phishing é uma técnica de engenharia social usada 

para enganar usuários de internet usando fraude 

eletrônica para obter informações confidenciais, como 

nome de usuário, senha e detalhes do cartão de 

crédito 

Em caso de identificar que algum 

dado pessoal foi vazado, informe ao 

encarregado de dados da CGM-Rio. 

O encarregado irá comunicar à 

autoridade nacional e ao titular a 

ocorrência de incidente de 

segurança que possa acarretar risco 

ou dano relevante aos titulares. 

Sou gestor de um processo de 

trabalho2 que trata dados 

pessoais. O que devo fazer? 

Segundo o artigo 37 da LGPD, os 

setores deverão manter registro das 

operações de tratamento de dados 

pessoais que realizarem, 

especialmente quando baseado no 

legítimo interesse.  

Na CGM-Rio, a aplicação deste 

artigo é materializado da seguinte 

forma: 

I. Realizar o inventário de dados 

pessoais e salvá-lo no diretório 

R:\COMITE DE PROTECAO DE 

DADOS\11. Inventário de Dados 

Pessoais – IDP\ÓRGÃO DO 

INVENTÁRIO 

2 Processo de Trabalho: são atividades executadas de 

forma ordenada, interrelacionadas e orientadas para 

resultados e que fazem uso de materiais e informações 

para gerar produtos e serviços requeridos pelos 

clientes/cidadãos. 
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O modelo de inventário 

encontra-se na pasta R:\COMITE DE 

PROTECAO DE DADOS\11. Inventário 

de Dados Pessoais - IDP\0.Modelo de 

IDP. 

Se você tiver dúvidas na 

realização do inventário você 

poderá consultar o encarregado de 

dados ou o representante do 

Comitê do seu setor.  

Segundo o artigo 46 da LGPD 

“os agentes de tratamento devem 

adotar medidas de segurança, 

técnicas e administrativas aptas a 

proteger os dados pessoais de 

acessos não autorizados e de 

situações acidentais ou ilícitas de 

destruição, perda, alteração, 

comunicação ou qualquer forma de 

tratamento inadequado ou ilícito.” 

Na CGM-Rio, a aplicação deste 

artigo é materializado através da 

realização do gerenciamento dos 

riscos que geram impacto potencial 

sobre o titular dos dados pessoais, 

independentemente de sua 

natureza, utilizando as informações 

contidas no inventário de dados. As 

causas e consequências dos riscos, 

bem como os controles propostos 

devem ser registrados no Sistema 

de Gerenciamento de Riscos 

mantido pela Coordenadoria de 

Controles e Normas.  

A política de gerenciamento 

de riscos encontra-se disponível em 

https://controladoria.prefeitura.rio/

politica-de-gestao-de-riscos-da-

cgm-rio/. 

 

Se você tiver dúvidas na 

identificação dos riscos relativos à 

LGPD poderá consultar o 

encarregado de dados ou o 

representante do Comitê do seu 

setor. 

Em relação às dúvidas quanto à 

metodologia de gerenciamento de 

riscos você poderá consultar a 

Coordenadoria de Controles e 

Normas. 
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Quais são as penalidades caso 

haja vazamento? 

Os agentes de tratamento de dados 

(controlador e operador), em razão 

das infrações cometidas às normas 

previstas nesta Lei, ficam sujeitos às 

seguintes sanções administrativas 

aplicáveis pela autoridade 

nacional:     

I. advertência, com indicação 

de prazo para adoção de 

medidas corretivas; 

II. multa simples, de até 2% 

(dois por cento) do 

faturamento da pessoa 

jurídica de direito privado, 

grupo ou conglomerado no 

Brasil no seu último exercício, 

excluídos os tributos, 

limitada, no total, a R$ 

50.000.000,00 (cinquenta 

milhões de reais) por 

infração; 

III. multa diária, observado o 

limite total a que se refere o 

inciso anterior; 

IV. publicização da infração após 

devidamente apurada e 

confirmada a sua ocorrência; 

V. bloqueio dos dados pessoais 

a que se refere a infração até 

a sua regularização; 

VI. eliminação dos dados 

pessoais a que se refere a 

infração; 

VII. suspensão parcial do 

funcionamento do banco de 

dados a que se refere a 

infração pelo período 

máximo de 6 (seis) meses, 

prorrogável por igual 

período, até a regularização 

da atividade de tratamento 

pelo controlador;     

VIII. suspensão do exercício da 

atividade de tratamento dos 

dados pessoais a que se 

refere a infração pelo período 

máximo de 6 (seis) meses, 

prorrogável por igual 

período; e 

IX. proibição parcial ou total do 

exercício de atividades 

relacionadas a tratamento de 

dados.  
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Quem pode aplicar essas 

penalidades? 

A Autoridade Nacional de Proteção 

de Dados (ANPD) poderá aplicar 

penalidades. 

 

Além disso, os titulares dos dados 

podem mover ações na justiça 

contra a Prefeitura caso se sintam 

prejudicados.  

Para consultar violações à LGPD que 

já tornadas públicas e publicadas 

consulte o site 

https://anppd.org/violacoes. 

 

O que faz o encarregado de 

dados?  

Segundo a LGPD, as atividades do 

encarregado consistem em: 

• aceitar reclamações e 

comunicações dos titulares, 

prestar esclarecimentos e 

adotar providências; 

• receber comunicações da 

autoridade nacional e adotar 

providências; 

• orientar os funcionários e os 

contratados da entidade a 

respeito das práticas a serem 

tomadas em relação à 

proteção de dados pessoais; 

e 

• executar as demais 

atribuições determinadas 

pelo controlador ou 

estabelecidas em normas 

complementares. 

Na Prefeitura do Rio de Janeiro, o 

encarregado de dados também tem 

a função de, na hipótese de 

ocorrência de um incidente de 

segurança de dados, comunicar o 

ocorrido à ANPD. 

O que é o Comitê de Proteção 

de Dados Pessoais? 

É um grupo formado por servidores 

de todos os setores da CGM-Rio 

que tem como atribuição: 

• apoiar o trabalho do 

encarregado de dados na 

implantação do Programa de 

Privacidade e Proteção de 

Dados Pessoais da CGM-Rio; 

https://anppd.org/violacoes
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• auxiliar na elaboração dos 

instrumentos do Programa;  

• fornecer informações acerca 

dos tratamentos de dados 

pessoais realizados no âmbito 

da CGM-Rio; 

• tirar dúvidas e prestar 

esclarecimentos acerca das 

atividades realizadas pelas 

suas áreas e demais setores; 

• reavaliar, em conjunto com os 

responsáveis pelos sistemas, 

processos de negócio, serviços 

e políticas públicas, a efetiva 

necessidade dos tratamentos 

de dados pessoais realizados;  

• conscientizar e divulgar a 

LGPD, visando estimular a 

mudança de cultura necessária 

em razão da vigência da 

norma. 

Quais os direitos do titular 

dos dados?  

A seguir elencamos os direitos dos 

titulares e uma explicação sucinta 

dos mesmos: 

Revogar o consentimento 

Diz respeito à hipótese de o 

tratamento dos dados justificar tão 

 
3 Data Protection Officer, ou simplesmente DPO, é o 

profissional que, dentro de uma empresa, é 

somente a livre manifestação de 

vontade do titular dos dados, 

podendo este fazer a sua 

interrupção, a qualquer momento.  

Informação 

Direito do titular de dados de 

confirmar a existência de 

tratamento de seus dados pessoais, 

devendo informar o agente de 

tratamento; encarregado/ DPO3; 

existência ou não de 

compartilhamento; informar os 

direitos.  

Acesso aos dados 

Ter conhecimento de como o 

tratamento está sendo realizado a 

comunicar: finalidades, categorias, 

destinatários, prazo de con-

servação, origem dos dados, 

existência de decisões 

automatizadas. 

Retificação dos dados 

Possibilidade de correção dos 

dados, observando a necessidade e 

para o cumprimento da finalidade 

de seu tratamento. 

encarregado de cuidar das questões referentes à 

proteção dos dados da organização e de seus clientes. 
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Eliminação 

Alternativa para o titular dos dados 

remover os seus dados pessoais, 

nos casos de: não são mais 

necessários para a finalidade; titular 

revoga o consentimento; ilegalidade 

de tratamento; cumprimento de 

obrigações legais.  

Oposição 

Direito de se opor ao tratamento 

quando a base legal de tratamento 

não tiver seu consentimento ou em 

desacordo com o que é 

estabelecido pela LGPD.  

Portabilidade de dados 

Direito de solicitar que seus dados 

pessoais sejam fornecidos a ele, em 

um formato estruturado e legível, e 

transferir esses dados para outro 

agente de tratamento.  

Automação de decisões 

Direito de não se sujeitar a decisões 

com perfis automáticos, quando a 

decisão tenha um efeito 

significativo, podendo insistir na 

intervenção humana, quando 

adequado.  

 

Reclamar à ANPD 

Direito de o titular dos dados 

peticionar apresentando 

questionamento a respeito de 

qualquer ponderação em relação 

ao tratamento de seus dados 

pessoais perante à ANPD.  

Anonimização 

Não poder mais identificar o seu 

titular, ou seja, dissociar os dados 

pessoais à sua identificação, quer 

seja direta ou indireta.  

Bloqueio 

Restrição ao direito de tratamento 

dos dados desnecessários e 

excessivos ou tratados em 

desconformidade com a LGPD. 

 

Como o titular dos dados pode 

solicitar seus direitos junto à 

Controladoria? 

O Titular de dados poderá entrar 

em por meio dos canais do 1746 

escolhendo a opção Proteção de 

Dados. 
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Quem é responsável por 

manter os dados protegidos? 

O artigo 47 da LGPD determina que 

o agente de tratamento 

(controlador ou operador) obriga-

se a garantir a segurança dos dados 

pessoais, mesmo após o seu 

término. 

O que você deve fazer em caso 

de um incidente de 

segurança? 

Deverá comunicar ao encarregado 

de dados imediatamente dando 

todas as informações necessárias 

em relação ao tratamento 

inadequado ou ilícito, como data, 

hora, local, titulares envolvidos, 

situação.   

O que fazer para proteger os 

dados pessoais com os quais 

lido? 

Existem diversas medidas técnicas e 

administrativas que podem ser 

tomadas no intuito de proteger os 

dados pessoais com os quais você 

lida. Algumas dessas medidas 

podem ser tomadas por todos da 

organização e outras requerem 

ações que envolvem o gestor ou a 

Alta Administração.  

Aqui apresentaremos algumas dicas 

úteis que envolvem a todos os 

servidores: 

• Guardar os dados 

pessoais com os 

quais lida em local 

seguro; 

• Manter a mesa 

limpa, sem dados 

pessoais a mostra; 

• Picotar dados 

pessoais quando 

estes não forem 

mais necessários; 

• Não esquecer 

impressões com 

dados pessoais na 

impressora; 

• Bloquear o 

computador ao sair 

de perto da sua 

estação de trabalho; 

• Anonimizar dados pessoais 

em documentos 

quando os 

mesmos precisarem 

ser enviados para terceiros; 

• Não compartilhar 

dados pessoais 
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sem que haja base legal 

prevista para isso;  

• Utilizar os recursos de 

proteção que existem nos 

sistemas como por exemplo, 

no sistema processo.rio 

limitando o acesso 

à lotação ou à 

pessoa quando o 

documento possuir dados 

pessoais e não houver base 

legal que permita a sua 

divulgação; 

• Manter sigilo sobre dados 

pessoais de cidadãos, 

servidores, 

fornecedores, etc, 

principalmente no 

que concerne aos dados 

pessoais sensíveis; 

• Fazer cursos 

voltados à 

privacidade e 

segurança da 

informação;  

• Criar senhas fortes e de 

preferência únicas 

para todos os seus 

sites e aplicativos;  

• Não compartilhar 

senhas de acesso; 

• Criptografar HDs e pendrives 

que contenham 

dados pessoais;  

• Evite colocar na nuvem 

arquivos contendo 

dados 

confidenciais ou 

que considere privados; 

• Se for necessário, salvar 

informações na 

máquina, faça 

backup 

regularmente, e 

criptografe os dados; 

• Desconfie de links enviados 

via mensagens 

eletrônicas, mesmo 

quando vindo de 

pessoas conhecidas; 

• Mantenha seus 

softwares e aplicati 

vos atualizados; e 

• Use um serviço de 

autenticação de dois 

fatores (2FA) sempre 

que possível. 

  **** 
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O que é anonimização e 

pseudoanonimização? 
 

A anonimização é um processo em 

que se utiliza meios técnicos 

razoáveis e disponíveis no momento 

do tratamento, por meio dos quais 

um dado perde a possibilidade de 

associação, direta ou indireta, a um 

indivíduo. Você pode anonimizar 

dados pessoais fazendo a supressão 

ou encobrimento de caracteres ou 

generalização.  

Na supressão, por exemplo, você 

encaminha os dados de uma 

planilha excluindo as colunas em 

que se encontram dados 

pessoais.  

Na generalização, os dados são 

substituídos por categorias mais 

amplas e genéricas. Por exemplo, 

idades são transformadas em faixas 

etárias e um CEP é trocado apenas 

pela cidade ou região do 

país.   

No encobrimento de dados 

você pode encobrir parcialmente ou 

totalmente um dado pessoal. 

Exemplo: CPF nº 023.XXX.448-XX. 

A pseudo-anonimização é o 

tratamento por meio do qual um 

dado perde a possibilidade de 

associação, direta ou indireta, a um 

indivíduo, senão pelo uso de 

informação adicional mantida 

separadamente pelo controlador 

em ambiente controlado e seguro. 

 

Como posso anonimizar 

dados pessoais?  

Caso você não possua o software 

Adobe Acrobat que já possui a 

função de anonimização de forma 

nativa, você poderá anonimizar o 

arquivo em PDF usando o próprio 

Adobe Reader. Para isso deverá 

seguir os seguintes passos: 

 

 

? 
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Como proteger os dados 

pessoais no processo.rio? 

Ao criar o expediente ou processo, 

você poderá classifica-lo com um 

dos seguintes níveis de acesso: 

• Público 

• Limitado ao órgão 

• Limitado de pessoa para 

lotação 

• Limitado de lotação para 

pessoa 

• Limitado entre lotações 

•  

• Limitado entre pessoas 

A escolha do nível de acesso 

dependerá do nível de sensibilidade 

e de utilização dos dados pessoais 

tratados. Lembrando sempre que 

você deve ter base legal para 

realizar o tratamento do dado bem 

como o destinatário do 

expediente/processo.  

 

 

 

 

 

 

Onde eu posso conseguir mais 

informações? 

No painel Capacitar da CGM-Rio, 

escreva a sigla LGPD no campo 

disciplina. Lá disponibilizamos os 

materiais da trilha de 

desenvolvimento profissional sobre 

Proteção de Dados Pessoais.  

No site da controladoria. 

prefeitura.rio/lgpd você também 

poderá consultar as informações 

sobre o Programa de Proteção de 

Dados e Privacidade da CGM-Rio.  

 

O que a CGM-Rio tem feito 

para proteger os dados 

pessoais que ela custodia? 

Para acompanhar as ações do 

Programa de Privacidade e 

Proteção de Dados Pessoais 

consulte:controladoria.prefeitura.rio

/lgpd. 
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