PROTECAO DE DADOS PESSOAIS EM FOCO
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Trabalho Remoto e Seguranga de Dados: Vocé conhece os riscos e sabe como
se proteger?

No contexto do home office, a gestdo de riscos, a aderéncia a LGPD e a seguranca dos
dados se tornam ainda mais criticos, pois os servidores podem estar utilizando
dispositivos e redes pessoais para o trabalho.

Os servidores em regime de teletrabalho devem seguir as diretrizes abaixo:

+» Somente compartilhar dados de uso restrito da CGM-Rio por meio da rede

privada virtual (VPN).

Manter senhas e credenciais de acesso ao ambiente da CGM-Rio sob sigilo.

Bloquear o computador quando se distanciar do mesmo.

Manter os dados armazenados em ambiente seguro na rede interna da CGM-Rio.

N3o acessar redes Wi-Fi abertas ao publico.

Descartar de forma segura arquivos impressos que contenham dados sensiveis,

especialmente dados pessoais ou sigilosos da prefeitura.

+* N&o baixar ou instalar programas, softwares ou aplicativos nas maquinas da
CGM-Rio.

s Acessar somente sites confidveis e indispensaveis as atividades.

R/
0‘0

X/
L X4

X/
o0

X/ 7
o0 0‘0

Todos os servidores devem realizar os treinamentos sobre seguranga :
X5
de dados, LGPD e gestdo de riscos no Painel Capacitar da CGM-Rio.

Vocé conhece os riscos relativos a modalidade de teletrabalho? Aqui vao alguns sinais
de alerta:

% Verifiqgue a autenticidade dos enderecos de e-mail antes de clicar em qualquer
link recebido, vocé pode estar sendo alvo de um phishing (= tentativa de roubo
de informacgdes).

% Evite clicar em pop-ups que surgirem na tela, eles podem ter sido
intencionalmente inseridos para direcionar o usuario a sites ndo confidveis.

< Nao forneca informacdes as quais teve acesso em decorréncia da sua funcdo a

pessoas externas ou por meio de canais ndao confidveis, isso pode acarretar

vazamento de informagdes.

Figue atento! Além dos riscos de seguranca de dados, é fundamental estarmos alerta

aos demais riscos relacionados ao teletrabalho, como a reduc¢ao da produtividade,
atraso das entregas e outros inerentes as atividades.

Proteger os dados é um trabalho em equipe. Todos os servidores precisam entender
suas responsabilidades para garantir a seguranga dos dados pessoais. Ao seguir estas
orientacdes, ajudamos a criar um ambiente de trabalho seguro e em conformidade
com a lei.
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