IRIO

Geral do

PREFEITURA ‘ Controladoria
Municipio

SEGURANCA DA
INFORMACAO

Principios, diretrizes, responsa
bilidades e controles para
assegurar a  protecdo  das
informacdes e dos dados pessoais
sob custddia da CGM-Rio.

EDICAO 2025




““““““““ Controladoria

#ZRIO | i, Politica de Seguranga da Informagéao - PSI CGM-Rio

ACESSE O CODIGO DE
—— | INTEGRIDADE DO AGENTE
_@ PUBLICO MUNICIPAL

Controladoria Geral do Municipio e Assessoria de Inovagao e Tecnologia e
Coordenadoria Técnica de Controles Internos ¢ Comité de Protecdo de Dados Pessoais

Rua Afonso Cavalcanti 455, 14° andar
Anexo unico a Resolugdo CGM-RIO n° 2.099/2025
V.1 - FECHAMENTO DESTA EDICAO: 05/11/2025

Fotografia Capa: Riotur e Disponivel em https://www.flickr.com/photos/riotur/

Pagina | 2



Z'RIO Eﬂ{d Politica de Seguranga da Informacgé&o - PSI CGM-Rio
CAPITULO |
DAS DISPOSIGCOES GERAIS

Art. 1° Fica instituida a Politica de Seguranga da Informagao (PSI) da Controladoria Geral do
Municipio do Rio de Janeiro (CGM-Rio), com a finalidade de estabelecer principios, diretrizes,
responsabilidades e controles para assegurar a protecdo das informac¢des e dos dados
pessoais sob custddia desta Controladoria.

§ 1° Estdo sujeitos as regras desta Politica todos os agentes publicos, colaboradores,
prestadores de servico, visitantes e quaisquer pessoas que tenham acesso a instalagdes ou
ambientes computacionais e a ativos de informacgao pertencentes ou sob custddia da CGM-
Rio, devendo:

| - observar as regras de seguranga previstas nesta Resolucéo;
Il - zelar pela confidencialidade, integridade e disponibilidade dos dados acessados;

[l - aplicar essas regras em todos os sistemas de informacéo, aplicativos, dispositivos, redes,
processos corporativos e relacionamentos institucionais da CGM-Rio.

§ 2° Fica a Assessoria de Comunicagcdo Social da CGM-Rio responsavel pela ampla
divulgacéo desta politica, devendo manter ininterruptamente ao alcance de todos, copia da
politica em meio digital de facil acesso através de QR Code afixado nos murais de
comunicacao interna ou outra tecnologia de maior alcance.

Art. 2° Para fins desta Politica, considera-se:

| - access point. equipamento que possibilita a interconexao de clientes de uma rede sem fio
com uma rede cabeada por meio de ondas de radio;

Il - ativo tecnoldgico: equipamento de TIC, software ou aplicagado que suporta as atividades,
processos de negdcio e servigos de uma organizagao;

[l - auditoria: processo de registro continuo de informagdes que identifique a autoria, assim
como as agdes realizadas sobre um objeto (por exemplo: alteragdes ou exclusdes de registros
de arquivos, de tabelas de um banco de dados, de campos de uma tabela etc.);

IV - autenticagdo: processo de reconhecimento formal da identidade dos elementos que
entram em comunicacao ou fazem parte de uma transagao eletrénica. Ha diversos métodos
de autenticacao utilizando mecanismos como senhas, impressao digital, certificado digital,
reconhecimento da iris, dentre outros;

V - autenticidade: propriedade que garante que uma informagéo, comunicag¢ao ou transagao
€ genuina, confirmando a identidade de quem a criou, enviou ou executou. Visa assegurar
que os dados sao provenientes de uma fonte legitima e nao foram falsificados;

VI - autorizagéo: concessao ao usuario, apds sua autenticagéo, de um conjunto de permissdes
de acesso as funcionalidades de um ativo tecnoldgico;

VIl - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em
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varios locais, em suporte eletrdonico ou fisico;

VIl - caixa postal: area de armazenamento de mensagens recebidas, enviadas ou em
elaboracio, associada a uma conta de correio eletrénico individual ou institucional;

IX - cavalo de troia: programa malicioso disfargado de software legitimo, criado para induzir o
usuario a instala-lo voluntariamente. Uma vez executado, permite o acesso nao autorizado ao
sistema, podendo roubar informacdes, alterar configuragdes ou instalar outros tipos de
malware;

X - codigo malicioso: qualquer software que tem por finalidade comprometer a seguranca
(confidencialidade, integridade ou disponibilidade) das informagbes presentes nos ativos
tecnolégicos (por exemplo: virus, worms, cavalos de tréia e ransomwares);

Xl - confidencialidade: propriedade que garante que a informagao sé esta disponivel a
individuos ou processos autorizados;

XlIl - conta de acesso: identificador unico, pessoal e intransferivel de um usuario, que o
identifica durante os acessos realizados a ativos tecnoldgicos;

Xl - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisdes referentes ao tratamento de dados pessoais;

XIV - controle de acesso: conjunto de controles que visam proteger as informagdes residentes
em ativos tecnoldgicos contra acessos n&o autorizados;

XV - credencial de acesso: componente fisico ou légico responsavel por autenticar a
identidade de um usuario durante os acessos realizados a ativos tecnologicos, por exemplo,
senhas, PINs, certificados digitais e biometria;

XVI - criptografia: conjunto de técnicas pelas quais a informagéo pode ser transformada de
sua forma original para outra codificada, de maneira que possa ser reconhecida apenas por
seu criador (emissor) e seu destinatario (receptor);

XVII - custodiante da informacao: servidor ou unidade responsavel por armazenar, manter e
assegurar a integridade, disponibilidade e confidencialidade das informagdes sob sua guarda,
conforme as diretrizes estabelecidas pelo responsavel pela informacgao;

XVIII - dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel,

XIX - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgéao religiosa,
opiniao politica, filiacao a sindicato ou a organizacao de carater religioso, filosofico ou politico,
dado referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural;

XX - disponibilidade: propriedade que garante que a informacéao esta disponivel as pessoas e
aos processos autorizados a qualquer momento em que sejam requeridas;

XXl - download: transferéncia de arquivo(s) residente(s) em sites da Internet para
equipamentos pertencentes a rede corporativa da Administracdo Publica Municipal;
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XXII - encarregado de dados: pessoa indicada pelo controlador e operador para atuar como
canal de comunicagéo entre o controlador, os titulares dos dados e a Agéncia Nacional de

Protecdo de Dados — ANPD;

XXIIl - equipamento de TIC: equipamento componente da infraestrutura de Tecnologia da
Informacdo e Comunicagdo (TIC) (por exemplo: computador, notebooks, tablets,
smartphones, servidores, roteadores, switches etc.);

XXIV - gestor da informacédo: servidor responsavel por zelar pela correta classificagao,
tratamento e guarda das informagdes sob responsabilidade de seu setor, assegurando a
observancia das normas institucionais de seguranga da informacéao e de protecédo de dados;

XXV - integridade: propriedade que garante que informagao esta intacta e protegida contra
perda, dano ou modificacdo ndo autorizada;

XXVI - macros: comandos ou agdes tipicamente empregados para automatizar sequéncias de
instrugcdes, movimentos ou regras frequentemente usadas;

XXVII - peer-to-peer (P2P): tipo de rede de comunicagao onde os participantes compartilham
os recursos de seus computadores para troca de arquivos entre si;

XXVIII - phishing: técnica de fraude digital que visa enganar o usuario para obter informagdes
confidenciais, como senhas, dados pessoais ou bancarios, por meio de mensagens falsas,
geralmente enviadas por e-mail, aplicativos ou sites que imitam comunicagdes legitimas;

XXIX- privilégio: direito e permissdo de acesso a um ativo tecnologico concedido a um usuario;

XXX - ransomwatre: tipo de codigo malicioso que torna inacessiveis os dados armazenados
em um equipamento, geralmente usando criptografia, e que exige pagamento de resgate
(ransom) para restabelecer o acesso ao usuario;

XXXI - rede corporativa: conjunto de equipamentos de TIC interligados responsaveis pelo
armazenamento, compartilhamento e processamento das informag¢des que suportam as
atividades, processos e servigos de uma organizagao;

XXXII - redes sem fio: redes de comunicagao de dados que fazem uso de ondas de radio para
estabelecer os enlaces de comunicacao entre seus componentes;

XXXIII - relatério de impacto a protecao de dados pessoais: documentagao do controlador que
contém a descri¢do dos processos de tratamento de dados pessoais que podem gerar riscos
as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigagao de risco;

XXXIV - responsavel pela informagao: autoridade ou servidor designado formalmente para
supervisionar o ciclo de vida da informacdo em seu dmbito de atuagao, definindo niveis de
acesso, classificagcdes e medidas de protecdo adequadas, conforme as normas institucionais;

XXXV - sistema de informacgéo: sistema composto por um conjunto de ativos tecnoldgicos que
tem por objetivo armazenar, transportar e processar informacgdes visando suportar funcoes,
servigos ou processos de uma organizagao;
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XXXVI - software: sistema operacional ou aplicativo de terceiros utilizado no suporte as
atividades de uma organizagao (por exemplo: Microsoft Windows, Linux, Microsoft Office,
Oracle, Microsoft SQL Server, MariaDB, Thunderbird etc.);

XXXVII - switches: dispositivos de rede responsaveis por interligar varios equipamentos dentro
de uma mesma rede local (LAN), encaminhando os dados apenas aos destinos corretos;

XXXVIII - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

XXXIX - tratamento de dados pessoais: toda operacao realizada com dados pessoais, como
as que se referem a coleta, producao, recepcao, classificagao, utilizagcdo, acesso, reprodugao,
transmissao, distribuicdo, processamento, arquivamento, armazenamento, eliminacgao,
avaliacdo ou controle da informacédo, modificagcdo, comunicagao, transferéncia, difusdo ou
extracao;

XL- upload: transferéncia de arquivo(s) residente(s) em equipamentos internos da PCRJ para
sites da Internet;

XLI - usuario: qualquer pessoa autorizada a usar um ativo tecnoldgico;

XLII - usuario da informacao: pessoa que utiliza informacdes ou sistemas de informagao para
a execugcao de suas atividades laborais, devendo observar as normas e controles
estabelecidos pela organizagcdo para garantir o uso adequado e seguro dos recursos
tecnoldgicos;

XLIII - virus: classe de programas maliciosos que tem a habilidade de se auto replicar e
provocar danos a confidencialidade, integridade e disponibilidade das informagdes. O virus
depende de outro programa (hospedeiro) para se tornar ativo; e

XLIV - worm: programa capaz de criar copias de si mesmo e distribui-las automaticamente
entre os computadores de uma rede de comunicacado que, diferentemente de um virus, nao
necessita de outro programa para realizar as suas agdes de contaminacgao.

Art. 3° Sdo objetivos da Politica de Seguranga da Informagédo da CGM-Rio:

| - definir principios e diretrizes para a protecdo dos ativos de informacdo e dos ativos
tecnolégicos da CGM-Rio;

Il - orientar as praticas de seguranga da informacéao, contribuindo para a gestao de riscos e
assegurando a confidencialidade, a integridade e a disponibilidade das informacgoes;

Il - estabelecer competéncias e responsabilidades relacionadas a seguranga da informacéo;

IV - direcionar a elaboragdo de normas e procedimentos relacionados a seguranga da
informacao; e

V - alinhar as agdes de segurancga da informagao ao planejamento estratégico da CGM-Rio.

Art. 4° A seguranca da informagao na CGM-Rio tem como principios e diretrizes:
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| - proteger a imagem da Prefeitura da Cidade do Rio de Janeiro (PCRJ);

Il - assegurar a integridade, a autenticidade e disponibilidade das informag¢des produzidas ou
recebidas;

lIl - promover a transparéncia no acesso as informagdes de carater publico;

IV - respeitar o direito de acesso a informacao, a protecao dos dados pessoais e a preservagao
da privacidade;

V - planejar a¢des de seguranga da informagédo com base na gestao de riscos;

VI - adaptar-se a mudangas tecnoldgicas e institucionais, aproveitando oportunidades de
inovacoes;

VIl - integrar a seguranga da informacdo ao ciclo de vida dos dados, aos processos
institucionais e a cultura organizacional da CGM-Rio;

VIII - observar a publicidade como regra geral e o sigilo como excec¢ao;

IX - atribuir ao usuario a responsabilidade pelos atos que comprometam a seguranga dos
ativos de informacéo; e

X - zelar pela conformidade legal e normativa dos procedimentos relativos a segurancga da
informagao, principalmente no que se refere a Lei n® 13.709, de 14 de agosto de 2018 (Lei
Geral de Protecédo de Dados — LGPD) e a Agenda Regulatoria da ANPD.

Paragrafo unico. A seguranca da informacdo na CGM-Rio devera contemplar dimensoes
fisicas, tecnolégicas, organizacionais e humanas, de modo a manter-se alinhada as diretrizes
da ABNT NBR ISO/IEC 27001:2022.

Art. 5° Toda informacao produzida, armazenada, processada ou utilizada pela CGM-Rio
integra seus ativos de informacgao e deve ser protegida conforme as normas vigentes.

Paragrafo unico. O uso dos ativos de informacao esta sujeito a monitoramento e auditoria,
devendo ser adotados mecanismos que assegurem a rastreabilidade, o controle e a
verificacdo dos acessos aos sistemas corporativos e a rede interna.

Art. 6° A gestado de riscos de seguranga da informagao deve ocorrer de forma permanente e
estruturada, abrangendo todos os ativos de informagdo da CGM-Rio, com objetivo de
identificar e tratar riscos que possam comprometer a confidencialidade, a integridade, ou a
disponibilidade das informagdes, seguindo as diretrizes previstas na Politica de
Gerenciamento de Riscos da CGM-Rio, instituida pela Resolugdo CGM-Rio n° 1.794, de 08
de fevereiro de 2022.

Paragrafo unico. A gestao de riscos devera seguir metodologias qualitativas e quantitativas e
devera incluir analises periddicas e planos de tratamento de riscos, integrados a relatérios de
impacto a protecao de dados.

Art. 7° A seguranga da informagao em recursos humanos tem por finalidade assegurar que as
pessoas com vinculo estatutario, funcional, contratual ou processual com a CGM-Rio
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compreendam seus direitos, suas responsabilidades e ajam em conformidade com esta
Politica, prevenindo riscos de furto, fraude ou uso indevido de informacgdes.

Art. 8° A conscientizagdo em seguranga da informagao visa incorporar conceitos e boas
praticas a cultura da CGM-Rio, por meio de agbes continuas de divulgagao, capacitacéo e
educacao.

§ 1° Todos os usuarios devem receber capacitacdo periddica sobre os procedimentos de
segurancga e o uso adequado dos ativos de informagédo no desempenho de suas atribui¢oes.

§ 2° A capacitacdo podera incluir e-learning, workshops e simulagdes de phishing,
acompanhados de avaliagcbes de efetividade voltadas a melhoria continua das acdes de
conscientizagao.

Art. 9° A protecédo de dados pessoais tem por finalidade resguardar os direitos fundamentais
de liberdade, privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Paragrafo unico. A protecdo de dados pessoais observara medidas necessarias e
proporcionais ao interesse publico, garantindo o devido processo legal, os principios gerais de
protegao e os direitos dos titulares.

Art. 10. A gestao de incidentes em seguranga da informacg&o tem por objetivo assegurar que
vulnerabilidades e incidentes sejam prontamente identificados, tratados e comunicados,
permitindo a adogao de medidas corretivas e a melhoria continua de controles e processos.

CAPIiTULOII
DAS RESPONSABILIDADES E VEDAGOES

Art. 11. Compete aos usuarios de informacdo conhecer, cumprir e zelar pelo cumprimento
desta PSI.

Paragrafo unico. Cada usuario de informagao € responsavel pela protegdo e pelo uso
adequado dos ativos de informagao que estejam sob sua guarda ou responsabilidade.

Art. 12. Compete aos responsaveis por informagdes produzidas ou custodiadas pela CGM-
Rio:

| - garantir a protecao das informagdes sob sua responsabilidade;

Il - classificar as informagdes e estabelecer procedimentos e critérios de acesso, em
conformidade com a legislagéo e normativos aplicaveis a confidencialidade e demais critérios
pertinentes;

[l - propor regras especificas para o uso das informacoes; e

IV - definir os requisitos de seguranca da informagao necessarios ao negdécio, com base na
aceitacao e no tratamento dos riscos associados aos processos de trabalho.

Art. 13. Sao deveres do custodiante da informacéo:
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| - zelar pela seguranga das informagdes sob sua guarda, em conformidade com os critérios
definidos pelo respectivo responsavel;

Il - comunicar tempestivamente ao responsavel pela informagdo quaisquer eventos que
comprometam sua seguranga; e

Il - informar ao responsavel pela informagdo eventuais limitagdes que impegam o
cumprimento integral dos critérios estabelecidos para sua protegao.

Art. 14. Sao responsabilidades dos dirigentes e gestores da CGM-Rio:

| - promover a conscientizagao de servidores e colaboradores sob sua supervisdo quanto aos
conceitos e praticas de seguranca da informacéo;

Il - integrar aos processos de trabalho da unidade ou area as praticas relacionadas a
segurancga da informacao; e

lIl - adotar as medidas administrativas necessarias para assegurar a implementagéo de agdes
corretivas em tempo adequado diante de eventuais vulnerabilidades a seguranga da
informacéo.

Art. 15. Compete ao Encarregado de Dados da CGM-Rio, dentre outras atribui¢des dispostas
na legislacao vigente, em especial ao disposto na LGPD e demais normativos e orientagdes
emitidas pela Autoridade Nacional de Protegdo de Dados (ANPD), conduzir o diagndstico de
privacidade, bem como orientar, no que couber, os gestores proprietarios dos ativos de
informagdo, responsaveis pelo planejamento, implementacdo e melhoria continua dos
controles de privacidade em ativos de informacdo que realizem o tratamento de dados
pessoais ou dados pessoais sensiveis.

Art. 16. Dirigentes, gestores, servidores, colaboradores da CGM-Rio e quaisquer pessoas que
tenham acesso a dados pessoais custodiados ou tratados pela CGM-Rio devem:

| - comunicar imediatamente ao Encarregado de Dados quaisquer incidentes ou suspeitas de
incidentes em segurancga da informagao de que tenham conhecimento; e

Il - cooperar, dentro de sua area de competéncia, na identificacdo e no tratamento de
incidentes em segurancga da informacgéao.

Art. 17. As unidades organizacionais da CGM-Rio devem realizar a¢gdes de capacitagao e
conscientizagdo para que seus colaboradores compreendam suas responsabilidades e
adotem os procedimentos relacionados a seguranga da informagéao e a protecao de dados.

Art. 18. E vedado aos usuarios de recursos de tecnologia da informacdo da CGM-Rio:
| - acessar, armazenar ou divulgar conteudos incompativeis com o ambiente de trabalho, que
violem direitos autorais ou infrinjam a legislagao vigente;

[I - utilizar ou instalar recursos de tecnologia da informagcdo ndo homologados ou nao
adquiridos pela CGM-Rio;

[l - compartilhar com terceiros credenciais pessoais e intransferiveis de identificacao,
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autenticagao ou autorizagdo, tais como contas, senhas ou certificados digitais; e

IV - explorar vulnerabilidades, as quais devem ser imediatamente comunicadas as instancias
competentes quando identificadas.

Art. 19. E vedado aos servidores publicos, prestadores de servico e quaisquer outros
colaboradores que atuem no ambito da CGM-Rio armazenar, sem a devida protecao, dados
pessoais de terceiros em computadores locais, dispositivos removiveis, midias portateis ou
similares ou quaisquer dispositivos eletrénicos de uso individual ou compartilhado.

CAPITULO Il
DO CONTROLE DE ACESSO

Art. 20. O acesso dos usuarios aos ativos tecnoloégicos deve ocorrer por intermédio de conta
de uso pessoal e intransferivel.

Paragrafo unico. Os usuarios dos ativos tecnoldgicos devem ser identificados por sua conta
de acesso, autenticados e autorizados a usar somente as funcionalidades que sejam
imprescindiveis ao desempenho de suas competéncias e responsabilidades.

Art. 21. Na etapa de utilizagdo de contas e credenciais devem ser atendidos os seguintes
requisitos:

| - as contas e credenciais devem ser utilizadas somente para os fins previstos;
Il - as contas e credenciais sdo de uso exclusivo, sendo vedado o seu compartilhamento; e

[l - sempre que possivel, 0 acesso aos ativos tecnologicos deve ser suportado por
autenticagao multifator.

Art. 22. Compete ao usuario de ativo tecnoldégico:
| - responder por quaisquer acdes realizadas por meio de suas contas de acesso;

Il - zelar pela seguranca dos ativos tecnoldgicos sob sua custddia, tomando, no minimo, as
seguintes medidas para reduzir riscos:

a) nao permitir a utilizagdo do ativo por agentes nao autorizados;
b) atentar para os riscos que possam comprometer a seguranga do ativo, assim como suas
informacdes, relatando-os aos agentes competentes;

c) adotar medidas que bloqueiem o acesso de terceiros sempre que completar suas atividades
ou quando se ausentar do local de uso do ativo.

Art. 23. O processo de gestao de contas e credenciais de acesso aos ativos tecnoldgicos,
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definido pelo Decreto Rio n° 56.649, de 25 de agosto de 2025, encontra-se regulamentado
pela Portaria “N” CGM-Rio n° 001, de 08 de fevereiro de 2023, e pela Resolugdo CGM-Rio “N”
n°® 2093, de 8 de outubro de 2025.

§ 1° O processo deve contemplar procedimentos para todas as etapas do ciclo de vida:
| - credenciamento de usuarios;

Il - criagao de conta;

lIl - criacdo e emissédo de credenciais;

IV - utilizagao de conta e credencial,

V - manutencio de acesso; e

VI - encerramento da conta.

§ 2° O processo de concessao de perfis de acesso deve contemplar somente os privilégios
imprescindiveis a execug¢ao das competéncias e responsabilidades de seus usuarios.

Art. 24. A CGM-Rio se reserva o direito de monitorar e avaliar, a qualquer tempo, a utilizagcao
das contas e credenciais de acesso aos seus ativos tecnoldgicos de modo a salvaguardar
seus interesses no que diz respeito a gestao de riscos de segurancga da informacao.

CAPIiTULO IV
DA CRIAGAO E MANUTENGAO DE SENHAS DE ACESSO

Art. 25. As senhas devem conter tamanho minimo de 10 (dez) posigdes, além dos seguintes
tipos de caracteres: letras minusculas, letras maiusculas, numeros e caracteres especiais.

Art. 26. Quanto a criagao e atualizagao de senhas:

| - 0 usuario pode alterar sua senha a qualquer tempo;

Il - a senha devera ser alterada, obrigatoriamente, a cada 60 (sessenta) dias;

lIl - deve-se evitar a utilizacdo de informacdes pessoais na criagado da senha de acesso; e
IV - € vedada a reutilizagdo de senhas expiradas.

Art. 27. Quanto a protecao e ao uso das senhas:

| - o usuario deve manter a confidencialidade de suas senhas, estando ciente que a
inobservancia desta pratica implicara na sua responsabilidade por qualquer ato praticado por
sua utilizacao indevida;

Il - as senhas devem ser alteradas sempre que haja suspeita de comprometimento de sua

confidencialidade.
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lIl - as senhas ndo devem ser inseridas em mensagens de correio eletrébnico ou em qualquer
outra forma de comunicacao eletrénica;

IV - as senhas ndo devem ser reveladas por quaisquer meios de comunicagéo a quem quer
que seja;

V - as senhas nao devem ser reveladas em quaisquer tipos de questionarios ou formularios;

VI - as senhas n&o devem constar de quaisquer registros escritos (por exemplo, em post-it,
bloco de notas, agendas etc.);

VIl - as senhas ndo devem ser armazenadas sem que estejam criptografadas;

VIII - é vedado o uso do recurso de registro de senhas oferecido por aplicativos (por exemplo:
navegadores Web); e

IX - as senhas de usuarios ndo devem ser incluidas em nenhum processo automatico de
acesso a sistemas de informacéao (por exemplo: senhas armazenadas em macros ou fungdes
de software).

CAPIiTULO V
DO USO DA INTERNET

Art. 28. O uso do servigo de Internet corporativo deve ser realizado, majoritariamente, para
suporte as atividades de trabalho, sendo vedada toda e qualquer utilizacdo de servigos
disponibilizados pela Internet cujas caracteristicas de consumo de recursos possam
comprometer a eficiéncia ou a disponibilidade dos demais servicos disponiveis na rede
corporativa.

Art. 29. Sao vedados quaisquer tipos de uso do servigo de Internet corporativo que possam
acarretar riscos operacionais ou legais a Administragédo Publica Municipal, assim como aos
seus agentes publicos, por exemplo:

| - acessos a portais ou paginas de conteudo pornografico, de apologia a violéncia ou pedofilia,
erotico, racista, neonazista, antissemita, ilegal ou qualquer outro que venha a incitar a
discriminagao ou atentar contra a integridade moral de terceiros ou de quaisquer grupos da
sociedade;

Il - acessos a sites de orientagcbes para invasao de seguranga, de suporte a pirataria, de
propaganda ilegal ou quaisquer outros que possam conter codigos maliciosos;

Il - tentativas de ataques ou invasdes a computadores internos ou externos a rede corporativa;
IV - realizacdo de mineragao de criptomoedas;

V - realizacdo de qualquer tipo de fraude ou atividade de pirataria, como coépia, uso e
distribuicao de material ou software protegido por leis de direito autoral;
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VI - realizagao de atividades politico-partidarias, pregacao religiosa, ou de natureza similar;
VIl - propagacao intencional de codigos maliciosos;

VIII - acesso a paginas de jogos on-line, sites de relacionamento e foruns ndo profissionais;
IX - uso de navegadores ou aplicativos com tecnologia peer to peer,

X - realizagdo de downloads ou uploads de conteudos nao alinhados aos interesses da
Administragdo Publica Municipal;

Xl - transmissdo de qualquer informacgdo corporativa sem os controles e os niveis de
autorizacado adequados a sua classificacio;

Xl - realizagdo de downloads de softwares comerciais ou qualquer material proprietario, a
menos que esta operacao ja esteja prevista e permitida por contrato comercial ou outra forma
legal de licenciamento;

XIII - uso de programas de envio de mensagens em massa ou mala direta ndo previstos
institucionalmente;

XIV - envio, distribuicdo ou armazenamento na Internet de informagdes n&o publicas de
propriedade da Administragdo Publica Municipal, a ndo ser que expressamente autorizados
pelo gestor da informagéao; e

XV - uso de ferramentas de monitoragao do conteudo transmitido e programas para obtencao
de senhas.

Art. 30. O usuario devera certificar-se da procedéncia do sitio, verificando, quando cabivel,
seu certificado digital, principalmente para realizar transagdes eletronicas sensiveis via
internet, digitando o endereco do sitio diretamente no navegador da estacdo de trabalho,
evitando clicar em links existentes em paginas Web ou em mensagens de correio eletronico e
quando verificar que o site acessado contém conteudo improprio, o usuario deve abandonar
o site imediatamente e abrir um incidente de Seguranca da Informacgao.

CAPIiTULO VI
DO USO DO CORREIO ELETRONICO

Art. 31. Todas as comunicag¢des de cunho institucional realizadas por e-mail devem valer-se
do servigo de Correio Eletrénico Corporativo, ficando proibida utilizagdo de e-mails pessoais
para tratar de dados e assuntos corporativos pertinentes a PCRJ.

Art. 32. A utilizacdo do servigo de Correio Eletrénico Corporativo deve estar alinhada aos
interesses da Administracdo Publica Municipal e ocorrer dentro de um comportamento ético e
legal.
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Art. 33. O servigo de Correio Eletrénico Corporativo € uma concessao da Administragcao
Publica do Poder Executivo Municipal, sendo assim, seu uso € permitido somente para as
atividades profissionais de seus usuarios, ndo sendo permitido enviar ou arquivar mensagens
nao relacionadas as atividades profissionais ou de cunho estritamente pessoal.

Art. 34. O usuario é responsavel por quaisquer agdes realizadas por meio de sua conta.

Art. 35. O envio de mensagem eletrénica para multiplos destinatarios (lista de distribuicao de
alto volume de mensagens) deve estar amparado pelas competéncias ou responsabilidades
do remetente.

Paragrafo unico. Os casos de necessidade eventual devem ser formalmente justificados e
autorizados junto aos agentes competentes.

Art. 36. Dados pessoais, recebidos por e-mail ou por qualquer outro canal de comunicacéo,
sobre os quais a CGM-Rio ndo detenha competéncia ou finalidade legitima de tratamento
devem ser imediatamente descartados.

Paragrafo unico. O destinatario dos dados pessoais a que se refere o caput deste artigo deve:

| - comunicar ao remetente a auséncia de competéncia legal ou de fundamento legitimo para
o tratamento dos dados pela CGM-Rio ou pelo respectivo setor;

Il - informar ao remetente que os dados foram descartados em conformidade com esta Politica;
e

[l - adotar todas as medidas necessarias para impedir o acesso, a divulgagao ou o tratamento
indevido de tais dados no ambito da CGM-Rio.

Art. 37. Compete ao usuario, segundo estabelece o Decreto Rio n° 56.643 de 25 de agosto de
2025:

| - cumprir com as diretrizes e orientagdes das normas de seguranca da informacao da PCRJ,
assim como apoiar o desenvolvimento e identificacdo de novas necessidades;

Il - manter-se atualizado quanto as normas e procedimentos relativos a utilizacdo do servico
de Correio Eletrénico Corporativo, assim como quanto as melhores praticas de uso seguro.

lIl - atentar para os riscos de seguranga relacionados as informag¢des constantes de suas
mensagens, promovendo o tratamento destes riscos;

IV - manter em sigilo sua senha de acesso ao correio eletrénico, de uso pessoal e
intransferivel, providenciando sua substituicido em caso de suspeita de violacao;

V - fechar a pagina de acesso do e-mail institucional ou bloquear sua estagao de trabalho toda
vez que se ausentar, evitando o acesso indevido;

VI - informar a IplanRio sobre comportamentos anémalos do servigo de correio eletronico;

VIl - comunicar a IplanRio o recebimento de mensagens que possam portar virus, ou qualquer
tipo de conteudo inadequado ou suspeito; e
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VIII - efetuar a limpeza de sua Caixa Postal, evitando ultrapassar o limite de armazenamento
e garantindo o seu funcionamento continuo.

Art. 38. O usuario deve estar ciente dos requisitos de uso, das praticas de uso indevido do
servico de Correio Eletrdnico Corporativo, bem como dos conteudos de mensagens
considerados indevidos e de suas competéncias, estabelecidos no Decreto Rio n° 56.643 de
25 de agosto de 2025, estando sujeito a responsabilizagdo decorrente do mau uso do servigo
e as san¢des administrativas cabiveis, conforme legislacdo em vigor.

CAPITULO VII
DA SEGURANGCA EM REDES SEM FIO

Art. 39. E vedada a conexdo de equipamentos pessoais a rede sem fio corporativa.

Art. 40. E vedada a instalacdo de equipamentos de rede, tais como roteadores, switches e
access points, sem a coordenacao e o acompanhamento de agentes da area responsavel pela
administragcdo da rede, os quais devem observar diretrizes e requisitos de seguranga
estabelecidos no Decreto Rio n°® 56.645 de 25 de agosto de 2025.

CAPIiTULO VIII
DA PROTEGAO CONTRA CODIGOS MALICIOSOS

Art. 41. Devem ser observadas as seguintes medidas de proteg¢ao contra cédigos maliciosos:

| - os ativos tecnolégicos dos 6rgaos e entidades municipais devem possuir instalada a solugao
de protegao contra codigos maliciosos homologada por suas respectivas areas de gestao de
TIC;

Il - € vedada ao usuario de equipamento de TIC corporativo a desinstalagao, desativagao ou
alteragao de configuragéo de sua solugao de protegéo contra codigos maliciosos;

lIl - os equipamentos de TIC devem se manter atualizados quanto a seus patches de
segurancga e perfis de configuragao segura conforme as recomendacdes dos respectivos
fabricantes;

IV - antes de sua utilizacdo, toda e qualquer midia portatil de armazenamento deve ser
verificada quanto a existéncia de cddigos maliciosos; e

V - antes de sua utilizagao, todo e qualquer arquivo recebido deve ser verificado quanto a
existéncia de cédigos maliciosos.

Art. 42. O correio eletronico, as redes sociais, os aplicativos de mensagens instantaneas e a
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Internet sdo os principais meios para a disseminag¢ao de codigos maliciosos, motivo pelo qual,
durante sua utilizagcdo, devem ser adotadas as seguintes medidas preventivas:

| - n&o abrir arquivos ou "clicar" em links anexados a mensagens de origem desconhecida,
suspeita ou nao confiavel, hipdétese em que estas devem ser removidas imediatamente;

Il - n&o realizar downloads de arquivos de origem desconhecida, suspeita ou ndo confiavel; e
lIl - n&o efetuar o tratamento e corregdo de cddigos maliciosos por iniciativa propria.

Art. 43. Uma vez identificada uma infecgdo por codigos maliciosos, seja esta provavel ou
confirmada, devem ser realizadas as seguintes agcdes imediatas de contencgao:

| - desconexao do equipamento de TIC da rede corporativa; e

Il - abertura de chamado junto ao setor de atendimento da area de gestédo de TIC responsavel
pela administragdo do ativo.

Art. 44. Compete aos usuarios:

| - mesmo com a presenga da ferramenta para prote¢cdo contra codigos maliciosos nos ativos
de TIC, os(as) usuarios(as) deverdao adotar um comportamento cauteloso, reduzindo a
probabilidade de infecgao ou propagacao de cédigos maliciosos.

Il - abrir chamado para o setor de atendimento de sua area de gestdo de TIC, o mais
rapidamente possivel, diante de qualquer suspeita de ataque por cdédigo malicioso a
equipamento de TIC sob sua custddia, ou mesmo a sua rede local;

lIl - sempre que iniciar a utilizagcdo de equipamento de TIC sob sua custddia, verificar se a
solugéo de protegdo contra codigos maliciosos residente esta ativa, atualizada e funcionando
normalmente, caso contrario, deve abrir chamado para o setor de atendimento da area de
Gestao de TIC responsavel pela administracao do equipamento.

CAPITULO IX
DA COPIA DE SEGURANGCA (BACKUP) E RECUPERAGAO DE DADOS (RESTORE)

Art. 45. Compete aos usuarios manter todas as informagdes corporativas armazenadas na
rede corporativa ou nas plataformas de nuvem corporativa sob a titularidade da conta de e-
mail institucional do setor ao qual pertencem.

Paragrafo unico. Os arquivos armazenados nas estagdes de trabalho n&o integrarao o escopo
do processo de backup e, portanto, ndo estardo disponiveis para recuperacao.

Art. 46. As informacbes sensiveis quanto a confidencialidade devem ser armazenadas de
forma criptografada, utilizando ferramentas institucionais conforme padrao estabelecido ou
aprovado pela Iplanrio.

Pagina | 16



FIRIO | cnide " Politica de Seguranga da Informacgé&o - PSI CGM-Rio
CAPITULO X
DOS INCIDENTES DE SEGURANGCA DE DADOS PESSOAIS

Art. 47. O incidente de seguranga pode acarretar risco ou dano relevante aos titulares quando
puder afetar significativamente interesses e direitos fundamentais dos titulares desses dados
e, cumulativamente, envolver, pelo menos, um dos seguintes critérios:

| - dados pessoais sensiveis;

Il - dados de criangas, de adolescentes ou de idosos;

lll - dados financeiros;

IV - dados de autenticacdo em sistemas;

V - dados protegidos por sigilo legal, judicial ou profissional; ou
VI - dados em larga escala.

Paragrafo unico. O incidente de seguranga que possa afetar significativamente interesses e
direitos fundamentais sera caracterizado, dentre outras situagdes, naquelas em que a
atividade de tratamento puder impedir o exercicio de direitos ou a utilizagdo de um servico,
assim como ocasionar danos materiais ou morais aos titulares, tais como discriminacgao,
violacao a integridade fisica, ao direito a imagem e a reputacgao, fraudes financeiras ou roubo
de identidade.

Art. 48. Constatado indicio de incidente de seguranca de dados pessoais, cabera ao
Encarregado de Dados da CGM-Rio instaurar procedimento sumario de apuracéao preliminar,
com o objetivo de verificar a ocorréncia, a natureza e a extensao do evento noticiado.

§ 1° A apuragdo preliminar devera compreender, no minimo, a coleta das evidéncias
disponiveis, o registro das informacdes obtidas e a avaliagao inicial do risco potencial aos
titulares.

§ 2° Confirmada a ocorréncia de incidente de seguranga, o Encarregado devera comunicar
imediatamente o fato ao Controlador-Geral e ao Comité de Protecdo de Dados Pessoais.

§ 3° Caso nao sejam confirmados elementos que caracterizem incidente de seguranga, o
processo de apuragdo sera encerrado, com registro das conclusdes e justificativas
pertinentes.

Art. 49. Confirmado o incidente de seguranga de dados pessoais, o0 Encarregados de Dados
da CGM-Rio dara inicio ao processo de resposta a incidente de seguranca de dados pessoais,
devendo convocar imediatamente o Comité de Protecao de Dados Pessoais para:

| - identificar a natureza e a categoria de dados pessoais afetados;

Il - mensurar o numero de titulares afetados, discriminando, quando aplicavel, o numero de
criangas, de adolescentes ou de idosos;
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lIl - designar, entre os membros do Comité, as responsabilidades e fung¢des especificas na
condugédo da analise e do tratamento do incidente;

IV - analisar as medidas técnicas e de seguranga utilizadas para a protecdo dos dados
pessoais, adotadas antes e apds o incidente;

V - avaliar os riscos relacionados ao incidente, identificando os possiveis impactos aos
titulares;

VI - determinar a causa principal do incidente, caso seja possivel identifica-la;

VII - definir as medidas corretivas a serem imediatamente adotadas para reverter ou mitigar
os efeitos do incidente sobre os titulares;

VIl - estabelecer as medidas preventivas necessarias para salvaguardar direitos dos titulares,
a fim de prevenir, mitigar ou reverter os efeitos do incidente e evitar a ocorréncia de dano
grave e irreparavel ou de dificil reparacao;

IX - levantar o total de titulares cujos dados sao tratados nas atividades de tratamento afetadas
pelo incidente; e

X - registrar, no relatério de tratamento de incidentes, todas as analises, deliberagdes e
providéncias adotadas.

§ 1° Na determinacdo das medidas para reverter ou mitigar os efeitos do incidente, serao
consideradas aquelas que possam garantir a confidencialidade, a integridade, a
disponibilidade e a autenticidade dos dados pessoais afetados, bem como minimizar os efeitos
decorrentes do incidente para os titulares.

§ 2° Se o Encarregado de Dados julgar necessario, podera consultar a Assessoria de Inovagao
e Tecnologia para emissdo de parecer técnico ou opinativo que subsidie a adogdo das
medidas cabiveis.

§ 3° O registro no relatério de tratamento de incidentes devera conter, no minimo:

| - a data de conhecimento do incidente;

Il - a descrigao geral das circunstancias em que o incidente ocorreu;

lIl - a natureza e a categoria de dados afetados;

IV - o numero de titulares afetados;

V - a avaliagéo do risco e os possiveis danos aos titulares;

VI - as medidas de corregcao e mitigagéao dos efeitos do incidente, quando aplicavel,

VIl - a forma e o conteudo da comunicacéo, se o incidente tiver sido comunicado a ANPD e
aos titulares; e

VIII - os motivos da auséncia de comunicag¢ao, quando for o caso.

§ 4° O Encarregado devera comunicar o fato ao Encarregado de dados geral da Prefeitura a
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fim de que definam a necessidade e a estratégia de comunicagcdo a Agéncia Nacional de
Protecédo de Dados em até 03 (trés) dias uteis.

§ 5° Deve o Encarregado de dados manter cadastro ativo e atualizado junto ao SEI.ANPD, a
fim de possibilitar a comunicacgao junto aquele érgéo dentro do prazo previsto na legislagao,
através do endereco eletrénico disponibilizado no portal da agéncia na internet.

Art. 50. A CGM-Rio, por meio de seu Encarregado de Dados, devera comunicar a ANPD e ao
titular dos dados pessoais a ocorréncia de incidente de seguranca que possa acarretar risco
ou dano relevante aos titulares.

Art. 51. O Encarregado de Dados da CGM-Rio, antes de realizar qualquer comunicagdo com
a ANPD, deve imediatamente solicitar orientagdes ao Encarregado de Dados Geral da PCRJ,
reportando-se, previamente, ao Controlador de Dados e ao Comité de Protecdo de Dados
Pessoais.

Art. 52. A comunicagao de incidente de seguranca a ANPD devera ser realizada pelo
Encarregado de Dados da CGM-Rio no prazo maximo de 3 (trés) dias uteis, ressalvada a
existéncia de prazo para comunicagao previsto em legislagao especifica.

Paragrafo unico. O prazo a que se refere o caput sera contado do conhecimento pelo
controlador de que o incidente afetou dados pessoais.

Art. 53. A comunicagao de incidente de seguranca aos titulares dos dados devera ser realizada
pelo Encarregado de Dados da CGM-Rio no prazo de 3 (trés) dias uteis contados do
conhecimento pelo controlador de que o incidente afetou dados pessoais.

§ 1° A comunicacgao do incidente aos titulares de dados devera atender aos seguintes critérios:
| - fazer uso de linguagem simples e de facil entendimento; e
Il - ocorrer de forma direta e individualizada, caso seja possivel identifica-los.

§ 2° Caso a comunicagao direta e individualizada mostre-se inviavel ou nao seja possivel
identificar, parcial ou integralmente, os titulares afetados, a CGM-Rio devera comunicar a
ocorréncia do incidente, no mesmo prazo, por meio de seu sitio eletrénico, de suas midias
sociais e de quaisquer outros meios de divulgagao disponiveis, de modo que a comunicagao
permita o conhecimento amplo, com direta e facil visualizagao, pelo periodo de, no minimo, 3
(trés) meses.

Art. 54. O processo de resposta a incidente de seguranca de dados pessoais sera declarado
extinto nas seguintes hipoteses:

| - caso n&o sejam identificadas evidéncias suficientes da ocorréncia do incidente, ressalvada
a possibilidade de reabertura caso surjam fatos novos;

Il - caso a ANPD considere que o incidente ndo possui potencial para acarretar risco ou dano
relevante aos titulares, nos termos do art. 46 desta Politica;

[Il - caso o incidente nao envolva dados pessoais;
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IV - caso tenham sido tomadas todas as medidas adicionais para mitigagao ou reversao dos
efeitos gerados; ou

V - realizagdo da comunicagao aos titulares e adogao das providéncias pertinentes pelo
controlador, em conformidade com a LGPD e as determinacdes da ANPD.

CAPITULO XI
DA SEGURANCA REMOTA E DISPOSITIVOS PESSOAIS (BYOD)

Art. 55. Quando da necessidade de realizagao de trabalhos fora do ambiente fisico da CGM-
Rio, devem ser observadas medidas adicionais de seguranga, incluindo VPN para acessos
remotos, autenticagdo multifator e politicas de atualizacédo de software.

Art. 56. E vedada a utilizagéo de dispositivos pessoais (BYOD - Bring Your Own Device) nas
dependéncias da CGM-Rio para a execucdo de atividades laborais ou conexdo a rede
corporativa.

CAPIiTULO XII
DAS DISPOSIGOES FINAIS

Art. 57. Os contratos, convénios, acordos de cooperagéo e outros instrumentos congéneres
celebrados pela CGM-Rio devem observar, no que couber, as disposi¢cdes da PSI da CGM-
Rio.

Art. 58. A PSI, quando necessario, deve ser complementada por normas, metodologias e
procedimentos.

Art. 59. A utilizacdo dos recursos de tecnologia de informacdo da CGM-Rio pode ser
monitorada, avaliada e auditada com vistas a identificar inobservancias a PSI| e a fornecer
evidéncias, no caso de incidentes de seguranga da informacgao, respeitados os direitos e as
garantias individuais previstos em lei.

Art. 60. A revisao da PSI da CGM-Rio podera ocorrer a qualquer tempo, quando houver
mudangas significativas com impacto nos processos ou requisitos de seguranga da
informacgao, devendo ser realizada no maximo a cada quatro anos, de modo a atualiza-la frente
a novos requisitos.

Art. 61. A ndo observancia dos dispositivos da PSI sujeita os infratores, isolada ou
cumulativamente, a sang¢des administrativas, civis e penais, nos termos da legislagao
pertinente, assegurados aos envolvidos o contraditério e a ampla defesa.

Art. 62. Esta Politica entra em vigor na data de sua publicacio.
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