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Gerenciamento de Recursos - I

1.A Prefeitura possui uma area ou setor que cuida de Tecnologia da Informagdo e Comunicacao (TIC)?

Sim

1.1.0 departamento de Tecnologia da Informacdo possui funciondrios efetivos e/ou comissionados e/ou estagiarios?
Sim

1.1.1.Informe a quantidade de funcionarios efetivos:

407

1.1.2.Informe a quantidade de funcionarios comissionados:
123

1.1.3.Informe a quantidade de estagiarios no suporte e atendimento de primeiro nivel:
0

1.1.4.Informe a quantidade de outros:
0

1.1.5.A prefeitura municipal definiu formalmente as atribui¢cdes do pessoal do setor de Tecnologia da Informacao e Comunicacdo
(TIC)?

Sim

1.1.6.A prefeitura disponibilizou capacitacdo para o pessoal da area de Tecnologia da Informac&do e Comunicagao (TIC)?

Sim

1.1.6.1.Informe em quais &reas houve capacitagao:

Desenvolvimento e Software | Infraestrutura e Redes .

1.1.7.Nas licitacOes e contratos que tenham como solugdes o uso de Tecnologia da Informagao e Comunicacdo, houve participacdo
formalizada do pessoal de TIC?

Ha participacao do pessoal de TI no processo de compra (especificacao técnica, comissao de julgamento, recebimento do
objeto)

1.1.7.1.Assinale as etapas que o pessoal de TI participa:

Elaboracao do edital / especificacao técnica (15) | Comissao de julgamento (10) | Recebimento do objeto (15) .

1.1.7.2.Sobre programas de computador (softwares) adquiridos ou licenciados nos ultimos 5 anos, foi realizada analise ou estudo
antes de sua contratacdo com a participacdo do pessoal de Tecnologia da Informacdo e Comunicagao (TIC)?
Sim, para a maior parte dos softwares

Alinhamento Estratégico - I

2.A prefeitura municipal possui um PDTIC - Plano Diretor de Tecnologia da Informacdo e Comunicacdo - vigente que estabeleca
diretrizes e metas de atingimento no futuro?
NAO POSSUI PDTI

Gestao de Riscos - I

3.A Prefeitura dispde de Politica de Seguranca da informacao formalmente instituida e de cumprimento obrigatdrio?

Sim

3.1.A Prefeitura estabelece procedimentos quanto ao uso da tecnologia da informagao pelos funcionédrios municipais, conhecido como
Termo de Responsabilidade/Compromisso?

Sim

3.1.1.0 Termo de Responsabilidade/Compromisso dispde sobre o uso da assinatura eletrénica pelos funcionarios municipais?

Nao

3.2.0s riscos de TIC s&o identificados de acordo com as normas brasileiras da familia ISO/IEC 270007

Nao
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3.3.0s riscos de TIC sao identificados de acordo com as normas da ABNT NBR ISO/IEC 31000?

Nao

3.4.A Prefeitura possui um Plano de Continuidade dos Servigos de Tecnologia da Informagao e Comunicagdo (TIC)?

Nao

3.5.A Prefeitura dispde de politica de copias de seguranca (backup) formalmente instituida como norma de cumprimento obrigatdrio?
Sim

3.6.A Prefeitura possui inventério atualizado dos ativos de TIC?

Sim

Alinhamento Estratégico - II

4.0 municipio regulamentou a Lei de Acesso a Informacao?

Sim

4.1.P4gina eletronica (link na internet) do instrumento normativo:
https://transparencia.prefeitura.rio/acesso-a-informacao/

5.A prefeitura mantém site na Internet com informagoes atualizadas periodicamente?
Sim

5.1.Endereco da pagina(da Prefeitura) na Internet:

https://prefeitura.rio/

5.2.0 site contém ferramenta de pesquisa de contetido que, efetivamente, permita o acesso a informagao?
Sim, para todo o conteudo do site

5.3.0 site possibilita o0 download de relatdrios em diversos formatos eletronicos, inclusive abertos e ndao proprietérios, tais como
planilhas e texto (CSV), de modo a facilitar a analise das informagdes?
Possibilita para todos os relatorios

5.4.0 site disponibiliza as respostas a perguntas mais frequentes da sociedade?
Sim

5.5.0 site disponibiliza acessibilidade de contetido para pessoas com deficiéncia?
Sim, para todo o conteudo do site

6.A Prefeitura disponibiliza no site o Servigo de Informacé&o ao Cidadao/e-SIC (LF n® 12.527/11)?

Sim

6.1.A solicitagao por meio do e-SIC é simples, ou seja, sem a exigéncia de itens de identificacdo do requerente que dificultem ou
impossibilitem o acesso a informacdo, tais como: envio de documentos, assinatura reconhecida, declaragao de responsabilidade,
maioridade?

Sim

6.2.Apresenta possibilidade de acompanhamento posterior da solicitagao?

Sim

6.3.Ha necessidade de ser informado os motivos para a solicitagdo de informacdes de interesse publico?

Nao

Gestao de Riscos - 11

7.A Prefeitura possui softwares para gestao de processos?

Sim

7.1.0s softwares englobam quais processos/setores?

Contabilidade | Gestao de tributos (arrecadacao) | Divida Ativa | Precatodrios | Gestao patrimonial (bens e equipamentos) |
Gestao de negacios (Business Intelligence) | Planejamento | Recursos humanos / Departamento pessoal | Almoxarifado |
Controle de frotas | Controle Interno | Saude | Ensino (educacao) | Compras, licitacoes e contratos | Certidoes e alvaras |
Saneamento | Cemitérios .

7.2.Informe quais sistemas encontram-se integrados ao Sistema de Contabilidade do municipio:
Gestao de tributos (arrecadacao) | Planejamento | Recursos humanos / Departamento pessoal | Almoxarifado | Ensino
(educacio) .

7.3.Assinale quais bases de dados encontram-se sob gestao direta da Prefeitura:

Contabilidade | Gestao de tributos (arrecadacao) | Divida Ativa | Gestao patrimonial (bens e equipamentos) | Gestao de
negocios (Business Intelligence) | Recursos humanos / Departamento pessoal | Almoxarifado | Saude | Ensino (educacao) |
Compras, licitacoes e contratos | Saneamento | Cemitérios .

7.4.Assinale quais sistemas possuem controle de acesso a informagao:
Contabilidade | Gestao de tributos (arrecadacao) | Divida Ativa | Precatdrios | Gestao patrimonial (bens e equipamentos) |
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Gestao de negocios (Business Intelligence) | Planejamento | Recursos humanos / Departamento pessoal | Almoxarifado |
Controle de frotas | Controle Interno | Satde | Ensino (educacao) | Compras, licitacoes e contratos | Saneamento |
Cemitérios .

Servicos ao Cidadao - I

8.A Prefeitura oferece servigos de forma online?

Sim

8.1.Quais tipos de servigos?

Alvaras / licencas de funcionamento (7.5) | Certidoes (7.5) | Licencas / autorizagées (7.5) | Ouvidoria (7.5) | Consulta de
débitos municipais (7.5) | Emissao de guias/boletos dos débitos municipais (7.5) | Solicitacao de servicos de zeladoria
(7.5) | Solicitacao de obras e servicos de urbanizacao (7.5) | Inscricoes em oficinas, cursos, eventos e vagas (7.5) | Nota
fiscal eletronica (7.5) | Canal de denuncias (7.5) | Cadastro de fornecedores (7.5) | Agendamento de consultas na rede
publica de saude (7.5) | Consulta a status de protocolos de todos os atendimentos dos servicos assinalados acima (7.5) .

8.2.Quais as formas de atendimento a distancia disponibilizadas ao publico pela Prefeitura?
Telefone | Site da Prefeitura | Aplicativo de mensagens | Redes sociais | Aplicativo da Prefeitura | Correio eletronico (e-
mail) | Outros .

Alinhamento Estratégico - III

9.A Prefeitura Municipal regulamentou o tratamento de dados pessoais, inclusive nos meios digitais, segundo a LGPD (Lei Federal n?
13.709, de 14 de agosto de 2018)?

Sim

9.1.Informe a pégina eletronica (link na internet):
https://lgpd.prefeitura.rio/wp-content/uploads/sites/102/2024/09/Decreto-Rio-54984 202 4.pdf

9.2.0s contratos com os prestadores de servigos foram revisados acrescentando clausula sobre observancia da LGPD?
A menor parte dos contratos vigentes

10.A Prefeitura Municipal designou um encarregado para o tratamento de dados pessoais (DPO)?

Sim

10.1.Informe a pagina eletronica (link na internet), que contenha a identidade e as informagdes de contato do encarregado:
https://lgpd.prefeitura.rio/encarregados-de-dados/

Comentarios

11.Gostaria de registrar suas impressées, comentérios e sugestoes a respeito do presente questionério?

Sim

11.1.Utilize o espago abaixo para registrar suas impressoes, comentarios e sugestoes a respeito do presente questionario.

Quanto a questao 3.2: considerando que atualmente existem diversos Frameworks que podem ser utilizados para suporte
a programas de gestdo de riscos de Seguranca da Informacao/Cibernética, recomendo uma revisao da questao para algo
do tipo "Os riscos de TIC sao gerenciados por intermédio de processos e medidas de seguranca baseadas nas normas da
familia ISO/IEC 27.000 ou em Frameworks de Seguranca (ex. CIS ou CSF)" - Resposta = "sim" ou "ndao". Uma vez que a
resposta tenha sido "sim", seria exibida a questao 3.2.1, onde o respondente devera listar as normas ISO e/ou os
Frameworks que utiliza, uma vez que a familia 27.000 é bem grande, assim como o numero de Frameworks que podem
ser utilizados em um programa de gestao de riscos de seguranca. Vemos, por exemplo, que o Governo Federal ja utiliza os
CIS V8.0 (https://www.cisecurity.org/controls/v8) para suporte ao seu PPSI - Programa de Privacidade e Seguranca da
Informacao. Quanto a questao 3.3: creio que esta questao sequer precisaria existir, pois me parece desnecessaria diante
do escopo da 3.2. Por exemplo, se uma organizacao usa o CIS V.8 para suporte ao seu programa de seguranca cibernética
integrada com o CIS RAM (https://learn.cisecurity.org/cis-ram), faria sentido que a organizacao perdesse pontos porque,
eventualmente, o CIS RAM nao estivesse em conformidade com a ABNT ISO/IEC 31.000? Enquanto agentes promotores
da Governanca de TIC, estamos mais preocupados com efetividade dos programas de seguranca cibernética ou com sua
conformidade as normas ISO? Eu recomendaria ainda que o formulario fosse revisto, visando a identificar novos cenarios
de verificacao de maturidade em Governanca de TIC, inserindo questoes mais alinhadas a frameworks mais especificos,
por exemplo, COBIT e ITIL em suas versoes mais atuais.

Identificacao do Respondente
12.Nome Completo
Antonio Sergio|

13.Cargo
Coordenador Técnico de Seguranca

14.E-mail
antonio.luiz@prefeitura.rio
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